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Resumo
As Tecnologias da Informação e da Comunicação em geral e a Internet em parti-
cular são instrumentos essenciais no quotidiano dos cidadãos, das empresas e dos
Estados e a sua protecção coloca novos e grandes desafios. O aumento dos cibera-
taques relacionados com o crime económico e os ciberataques, em 2007 e 2008, à
Estónia e à Geórgia, ilustram uma ameaça há muito anunciada. O estudo desta
ameaça revela-nos uma diversidade de actores e de motivações. Tendo como
base a capacidade destes actores na manipulação das ferramentas informáticas
e a motivação por detrás dos seus actos, sugerimos que seja possível classificar
as ameaças sobre o ciberespaço em cinco categorias distintas. Para responder
a estas ameaças, diversos organismos nacionais e internacionais vêm desenvol-
vendo iniciativas e programas que contribuem para um esforço global. Partindo
dos objectivos e da perspectiva a partir da qual cada uma destas organizações
enquadra o tema, propomos sistematizar as iniciativas em seis grupos distintos,
aqui designados de eixos de intervenção, todos eles importantes para a protecção
do ciberespaço.
No plano nacional podemos afirmar que Portugal possui o grosso das capacidades
necessárias à protecção do seu ciberespaço. No entanto, não se identifica um fio
condutor ou uma estratégia que dê consistência e coerência a um conjunto de
iniciativas meritórias, todavia desarticuladas. Partindo da análise da legislação
vigente e da identificação dos organismos com responsabilidade nesta área, bem
como da comparação da situação nacional com exemplos internacionais, este
trabalho pretende dar um contributo para o que se considera ser uma necessidade
 a criação de uma estrutura de governação para a cibersegurança em Portugal.
Nesse sentido é formulado um conjunto de propostas, das quais se destacam a
designação de um Chief Information Officer dentro do governo e a criação de
uma Unidade de Missão para a Cibersegurança responsável pela elaboração e
condução de uma estratégia nacional para a cibersegurança que compreenda os
seis eixos de intervenção identificados.
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Capítulo 1
Introdução
1.1 A concretização de uma ameaça: os casos
dos ciberataques à Estónia e à Geórgia
Entre Abril e Maio de 2007, vários servidores Internet governamentais, fornece-
dores de serviço Internet, servidores de banca electrónica, portais de empresas
de media e a rede de pagamentos electrónicos na Estónia foram alvo de uma
sequência de ataques, maioritariamente do tipo Distributed Denial of Service1
(DDoS). Os resultados foram devastadores para a o normal funcionamento de
um país por muitos considerado como um exemplo de vanguarda tecnológica.2
1Distributed Denial of Service refere-se a uma técnica de sabotagem que assenta no esgo-
tamento dos recursos disponíveis no sistema ou serviço alvo e que resulta na sua degradação
ou paralisação. Este esgotamento é conseguido através de um número simultâneo de transac-
ções muito superior ao dimensionamento previsto. Estas conexões, indistinguíveis do tráfego
legítimo, são normalmente realizadas de forma automática a partir de conjunto de compu-
tadores previamente infectados e colocados sob o comando de um criminoso. Os ataques do
tipo Distributed Denial of Service visam normalmente serviços web de elevado valor simbó-
lico ou económico (ver EBay, Amazon, Buy.com hit by attacks, Network World, Setembro
de 2000, disponível em http://www.networkworld.com/news/2000/0209attack.html, con-
sultado em Outubro de 2011), bem como componentes da prórpia infra-estrutura Internet
(ver Feds investigating `largest ever' Internet attack, The Register, Outubro 2002, disponí-
vel em http://www.theregister.co.uk/2002/10/23/feds_investigating_largest_ever_
internet/, consultado em Outubro de 2011).
2A Estónia é considerado um dos países de referência no que se refere a e-governement ou
e-democracy. Por muitos apelidado de eStonia, o país desenvolveu um cartão de identificação
electrónica, realiza eleições por via electrónica e o seu sistema bancário de pagamentos assenta
em grande medida na Internet e nas comunicações móveis.
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A crise provocada por estes ataques teve origem na decisão do governo da Estónia
de mover, do centro da cidade para um cemitério militar na periferia de Tallinn,
um memorial soviético da Segunda Grande Guerra e o conjunto de ossadas a ele
adjacente. Apesar de prevista no programa do governo recentemente eleito, esta
decisão não foi pacificamente acatada, dado o valor simbólico antagónico que
o memorial carrega. É que, para a comunidade imigrante russa  que constitui
cerca de um quarto da população deste Estado do Báltico  o monumento simbo-
liza quer a vitória soviética sobre os alemães na que estes chamaram de Grande
Guerra Patriótica, quer a sua luta por melhores direitos dentro do país agora an-
fitrião. Para os estónios, por seu lado, representa um remanescente da ocupação
soviética e trás à memória as deportações em massa dos seus concidadãos para
a Sibéria. O descontentamento com essa decisão governamental desencadeou,
entre os imigrantes russos, violentos protestos, actos de vandalismo e pilhagens
nas ruas da capital, dos quais resultaram uma vítima mortal e centenas de de-
tenções e feridos,3 enquanto em Moscovo a embaixada da Estónia era alvo de um
bloqueio que se prolongou por vários dias.4
À violência observada nas ruas de Talinn e de Moscovo seguiram-se as manifes-
tações realizadas no que chamamos de ciberespaço.5 Tirando partido da forte
dependência dos estónios relativamente às infra-estruturas de comunicação e em
particular à Internet, cedo surgiram, em vários bulletin boards e fora de discussão
pró-russos, apelos à insurgência através de ataques informáticos a sites relevan-
tes da Estónia.6 Uma vez concretizados, estes deixaram inoperacionais serviços
3Ver Tallin tense after deadly riots, BBC, 28 de Abril de 2007, disponível em http://
news.bbc.co.uk/2/hi/europe/6602171.stm, consultado em Março de 2008
4Ver blockade to end, 3 de Maio de 2007, disponível em http://news.bbc.co.uk/2/hi/
europe/6619103.stm, consultado em Maio de 2008.
5O termo ciberespaço é aqui usado para referir o conjunto dos sistemas informáticos 
hardware e software , redes de comunicação  equipamentos e meios de comunicação  e infor-
mação neles processada e armazenada. Sinónimos comummente usados para ciberespaço são
expressões tais como espaço virtual, mundo virtual, reino electrónico, esfera da informa-
ção, etc. O termo ciberespaço (na sua versão anglo-saxónica cyberspace) foi cunhado por volta
de 1984, pelo escritor de ficção científica William Gibson, no seu romance Neuromancer (1984)
como "a consensual hallucination experienced daily by billions of legitimate operators, in every
nation, by children being taught mathematical concepts... A graphical representation of data
abstracted from the banks of every computer in the human system. Unthinkable complexity.
Lines of light ranged in the non-space of the mind, clusters and constellations of data.
6Ver Estonia hit by Moscow Cyber war, BBC, 17 de Maio de 2007, disponível em http:
//news.bbc.co.uk/2/hi/europe/6665145.stm, consultado em Maio de 2008.
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bancários on-line e sistema de pagamentos electrónicos, bem como vários portais
de órgãos de comunicação social, de partidos políticos e do governo.
Durante quase dois meses a Estónia foi alvo de um conjunto de ataques na
sua fronteira menos provável. Nas primeiras três semanas de ataques, os si-
tes do governo (http://www.valitsus.ee), do Primeiro-ministro (http://www.
peaminister.ee), do Ministério das Finanças (http://www.fin.ee), assim como
os sites oficial da Estónia (http://www.riik.ee) e da sua polícia (http://www.
pol.ee) foram alvo de cerca de cem ataques DDoS de duração entre um minuto
e dez horas (Nazario, 2007). Como esperado pelas autoridades, o pico destes
ataques ocorreu entre os dias 9 e 10 de Maio. Nas primeiras horas de 9 de Maio,
dia em que a Rússia celebra a vitória sobre a Alemanha nazi, o tráfego observado
com destino a redes e serviços na Estónia foi milhares de vezes superior ao tráfego
normal. Foi ainda maior a 10 de Maio, altura em que o maior banco da Estónia
foi forçado a desactivar o seu serviço on-line por mais de uma hora. Durante
longo tempo o Hansabank esteve sob ataque, ao qual respondeu com o bloqueio
do acesso a cerca de 300 endereços suspeitos na Internet. Segundo previsões terá
acumulado prejuízos de cerca de um milhão de Euros (Mite, 2007).
Ao longo do tempo o tipo de ataque foi variando. Foram observados ataques
individuais com o objectivo de alterar o conteúdo de páginas web (web deface-
ment)7 de sites de referência com mensagens de exaltação à grande nação russa
(Hypponen, 2007) e ataques sincronizados do tipo DDoS com origem em cente-
nas de milhar de computadores pertencentes a botnets.8 Não desprezíveis foram,
igualmente, os ataques originados por indivíduos a partir dos seus computado-
res, seguindo instruções amplamente publicadas em fora, contra alvos específicos
como os sites web já referidos, contas de correio electrónico de altas figuras do
Estado ou de serviços em linha, ou ainda contra formulários destinados a receber
comentários pessoais das publicações electrónicas dos principais jornais. Estes
7Um ataque de web deface consiste na intrusão num servidor web de determinado sítio da
Internet e posterior alteração do conteúdo por ele apresentado. O site mantém-se funcional,
passando no entanto a divulgar a mensagem nele deixada pelo intruso.
8O termo botnet refere-se a um conjunto de computadores, que pode atingir a ordem
de grandeza dos milhões, previamente infectados através de um worm ou vírus informático,
geograficamente dispersos e sob controlo de um agente criminoso. Normalmente usadas para
envio massivo de correio electrónico não solicitado (SPAM) ou furto de identidade, estas redes
começam a ser utilizadas em ataques mais sofisticados como o DDoS. O verdadeiro dono do
computador infectado não conhece a actividade criminosa feita a partir da sua residência ou
local de trabalho.
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ataques foram incitados em fora de discussão e bulletin boards onde era disponibi-
lizado um conjunto de ferramentas que permitiu automatizar todo o processo de
ataque, tornando-o assim exequível por qualquer indivíduo com um computador,
acesso à Internet e, obviamente, a motivação necessária.
Passados pouco mais de um ano, em Agosto de 2008, no contexto e no espaço
temporal do conflito armado que opôs a Federação Russa à Geórgia com relação
ao território da Ossétia do Sul,9 observou-se uma nova vaga de ataques informáti-
cos, desta feita contra a Geórgia. No dia 7 de Agosto a Geórgia lançou um ataque
militar surpresa contra as forças separatistas da Ossétia do Sul, provocando uma
reacção imediata10 da Federação Russa que, alegando a necessidade de protecção
dos cidadãos russos aí residentes, desencadeou uma ofensiva militar dentro desse
território, considerado pela comunidade internacional como território georgiano.
O conflito não se esgotou no plano convencional das operações militares, extra-
vasando para o campo do ciberespaço. Os primeiros ciberataques conhecidos
tiveram lugar a 7 de Agosto  um dia antes da ofensiva militar russa  e duraram
até ao final do mês de Agosto, isto apesar de ter sido alcançado um cessar-fogo
entre as partes no dia 12.
Em tudo semelhante ao caso da Estónia atrás relatado, os ciberataques foram
maioritariamente dos tipos web defacement e negação de serviço contra vários
sites governamentais, de serviços de banca electrónica e de media (Danchev,
2008).11 Colateralmente, vários jornais on-line do Azerbaijão  neutros ou sim-
patizantes da Geórgia neste conflito  foram, igualmente, alvos de ataque.
Foram encontrados em blogs, fora de discussão e sites russos, ferramentas especí-
ficas para realizar ataques à Geórgia.12 Considerando que a língua usada nestes
fora foi o russo e que as principais botnets participantes nos ataques DDoS eram
9A Ossétia do Sul é um território independente de facto da Geórgia desde o conflito osseto-
georgiano de 1991. Desde essa data foram realizados dois referendos internos com vista à
independência, nenhum deles reconhecido pela comunidade internacional. A maioria dos países
com assento nas Nações Unidas considera este território como parte integrante da Geórgia. A
26 de Agosto de 2008 a Federação Russa reconheceu a independência dos territórios da Ossétia
do Sul e da Abecácia.
10A invasão Russa do território da Ossétia teve lugar a 8 de Agosto.
11Como curiosidade refira-se que o principal site da comunidade hacker da Geórgia (http://
www.hacking.ge) foi igualmente alvo de severos ataques de negação de serviço, provavelmente
com o objectivo de diminuir a capacidade de reacção no plano do ciberespaço.
12Da mesma forma, foram criados endereços Internet alusivos ao tema tais como http:
//stopgeorgia.ru ou http://stopgeorgia.info.
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controladas ou fabricadas pela Russian Business Network (RBN),13 não exis-
tem grandes dúvidas quanto ao envolvimento da comunidade hacker russa. Não
foram, no entanto, encontradas provas que liguem estes hackers ao governo de
Moscovo que, aliás, negou o seu envolvimento nos ciberataques.
Analisando com atenção o perfil de ambos os ciberataques, neles não encontramos
qualquer inovação técnica. As técnicas de web defacement são usadas desde o
início dos anos 1990 por indivíduos que utilizam as suas capacidades de hacking,
seja contra grandes empresas multinacionais, seja contra Estados, para expressar
mensagens políticas (Denning, 2001a). Por seu turno, os ataques do tipo DoS,
de uma forma abstracta, são conhecidos desde 198814 e as vulnerabilidades ex-
ploradas nos ataques aqui relatados desde 1996,15 sendo inúmeros os incidentes
reportados desde então.
A novidade nestes ciberataques reside na proporção do ataque face à dimensão
dos países alvos e dos seus recursos. Com uma rede de comunicações e serviços
bem dimensionada para os cerca de 1,3 milhões de habitantes, a Estónia sucum-
biu à torrente de tráfego adicional motivada pelos ataques. Dados obtidos por
observadores externos (Nazario, 2007) mostram que as larguras de banda usadas
para a realização dos ataques se situaram entre os 10 Mbps e os 95 Mbps, com
grande concentração na gama entre os 10 a 30 Mbps para alvos específicos, va-
lores muito acima do tráfego médio esperado: alguns alvos registaram, antes de
colapsar, o equivalente a 1,000 acessos por segundo quando comparados com os
13A Russian Business Network é uma organização dedicada à prática de várias actividades
ilícitas na Internet. Iniciou a sua actividade em 2006, em São Petersburgo, como fornece-
dor de serviços de alojamento de pornografia de menores, distribuição de malware e furto
de identidade. A partir de 2007 tem vindo a sediar os seus servidores em zonas francas da
Internet de difícil prossecução criminal. É-lhe atribuída a comercialização do produto de
malware mpack e a operação das botnets Storm e Zeus. Ver http://en.wikipedia.org/
wiki/Russian_Business_Network, http://www.bizeul.org/files/RBN_study.pdf e http:
//rbnexploit.blogspot.com/, consultados em Junho de 2010.
14O primeiro ataque conhecido do tipo DoS foi o famoso Morris worm, um vírus informático
que se espalhou pela Internet causando a congestão de recursos em grande parte da mesma.
Para mais informação sobre o Morris worm, ver ftp://ftp.isi.edu/in-notes/rfc1135.txt,
consultado em Dezembro de 2007.
15O CERT/CC (Computer Emergency Response Team) da Universidade de Carnagie Mellon
lançou um alerta em 1996 sobre ataques do tipo SYN flood como forma de negação de serviço
do alvo.
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cerca de 1,500 acessos diários normais.16 Do mesmo modo, na Geórgia, um país
com menores índices de desenvolvimento tecnológico, foram observados picos de
tráfego com mais de 800 Mbps e com duração máxima de seis horas, tráfego
suficiente para provocar a disrrupção das comunicações electrónicas internas e
com o exterior. Sobre este particular a situação da Geórgia era mais frágil, na
medida em que grande parte das suas infra-estruturas de comunicações com o
exterior eram feitas via Rússia.
Decorrente do perfil e duração dos vários ataques, o impacto sentido pelos es-
tónios foi classificado como arrepiante e avassalador, quer por responsáveis,
quer por observadores (Vamosi, 2007). À parte os prejuízos financeiros e de ima-
gem das empresas directamente atingidas ou do próprio Estado estónio, estes
ciberataques causaram, devido a falhas no sistema de pagamentos e caixas auto-
máticas, fortes perturbações para a população em geral, habituada que estava à
utilização de dinheiro electrónico. Também na Geórgia os efeitos foram sentidos.
Considerando o menor grau de desenvolvimento da Sociedade da Informação,
quando comparado com a Estónia, o impacto dos ciberataques à Geórgia foi me-
nos sentido pela respectiva população. Mesmo assim, deve referir-se o colapso
das comunicações de Internet nos pequenos e médios prestadores de serviço e a
interrupção dos serviços de banca electrónica por ordem do Banco Central. Os
dois principais operadores de telecomunicações foram severamente atingidos pela
avalanche de tráfego dos ataques, afectando por consequência clientes directos
ou prestadores de serviço Internet (ISP) de menor dimensão (Tikk et al., 2008).
É, no entanto, relevante o contexto deste caso, já que o Estado georgiano se
encontrava no meio de um conflito armado, tendo-se visto privado de um dos
principais canais informativos quer a nível interno, quer com o exterior. Se no
caso da Estónia o impacto foi sentido essencialmente pelos cidadãos pela privação
da utilização dos serviços electrónicos, na Geórgia foi sentido pelo governo na sua
função de informação sobre o desenvolvimento do conflito armado em curso.
Quer na Estónia, quer na Geórgia, a resposta aos ciberataques foi inicialmente
realizada pelos responsáveis de cada um dos serviços afectados. Não conseguindo
distinguir entre o tráfego legítimo e malicioso que entupia as suas redes, estes res-
16Ver NATO says urgent need to tackle cyber attack, Reuters, 14 de Junho, disponível em
http://www.reuters.com/article/reutersComService4/idUSJOH45001020070614, consul-
tado em Dezembro de 2007.
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ponsáveis começaram por aligeirar o funcionamento dos seus sites web retirando
as imagens, desligando as funções de comentário em linha ou mesmo solicitando
ao seu prestador de serviço Internet um aumento da capacidade de ligação de
forma a manter a disponibilidade de serviço.
No entanto, e no caso da Estónia, a resposta não coordenada de cada uma das
entidades afectadas não seria suficiente. Tomando consciência da real dimensão
do problema, o Primeiro-ministro estónio reuniu um gabinete de crise composto
por representantes, entre outros, dos ministérios da Justiça, Finanças e Interior,
forças de segurança, fornecedores de serviços Internet e da recém-criada equipa de
resposta a incidentes de segurança informática (CERT-EE).17 Dada a gravidade
da situação o governo interveio imediatamente apelando, através de mensagens de
SMS, à calma e à ordem da população, enquanto as equipas técnicas trabalhavam
para repor o normal funcionamento das redes e dos seus sistemas. Com este
procedimento o governo assumiu publicamente a existência dos ataques (Marsan,
2007).
Com o objectivo de assegurar as comunicações para os seus cidadãos, uma das
primeiras decisões tomadas visou o bloqueio do tráfego com destino aos sites mais
atacados a partir de endereços .ru (Finn, 2007), um paliativo não sustentável já
que prejudicou a comunicação legítima com esses mesmos sites e, por conseguinte,
acarretou prejuízos para o normal negócio nos sistemas de banca electrónica.18
Considerando o carácter transnacional de grande parte dos ataques, pese em-
bora os esforços das autoridades da Estónia para lhes pôr cobro, a resposta aos
mesmos só se tornou eficaz mediante uma forte cooperação internacional a vários
níveis: operacional, forças de segurança, serviços de informações e político. No
plano operacional o CERT-EE comandava as operações. Com poucos recursos,
17Conforme informação prestada por Hillar Aarelaid, responsável pelo CERT-EE, na 22ª
reunião da TF-CSIRT  grupo europeu de equipas de resposta a incidentes de segurança 
realizada entre 21 e 22 de Setembro de 2007 no Porto. CERT é o acrónimo anglo-saxónico
para Computer Emergency Response Team, uma marca registada da Universidade de Carnagie
Mellon. Outra designação comummente usada para esta mesma função é a de Computer
Security Incident Response Team (CSIRT).
18.ru é o Country Code Top Level Domain (ccTLD) para a Federação Russa, atribuído de
acordo com as normas RFC1591 e ISO 3161-1. Estas normas identificam um código de dois
caracteres para cada um país ou Estado soberano, para ser usado na esrtutura mundial de
nomes Internet (DNS). O ccTLD português é .pt.
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esta jovem equipa utilizou os contactos nas suas congéneres estrangeiras19 e nos
vários fora internacionais para coordenação das operações num processo intrin-
secamente distribuído.20 Da análise do tráfego recolhido dos vários sites sob
ataque foram identificadas as várias fontes, ou seja, os endereços IP envolvidos
em cada um dos ataques. Estas fontes foram agrupadas em blocos corresponden-
tes a diferentes áreas administrativas e posteriormente endereçado um pedido de
auxílio para contenção do ataque à respectiva equipa de resposta a incidentes de
segurança. Este procedimento foi repetido para cada um dos alvos e para cada
um dos ataques. Para este procedimento foram extremamente úteis o saber-fazer
e os automatismos disponibilizados pelas equipas finlandesa (CERT.FI), alemã
(DFN-CERT) e eslovena (CERT.SI).
Igualmente importante foi a coordenação com os maiores ISP, feita com o apoio de
alguns gurus do internetworking, nomeadamente Kurtis Lindqvist, Patrik Falts-
trom e Bill Woodcock (Davis, 2007). A confiança que os ISPs depositam neles
permitiu realizar o bloqueio em tempo real dos endereços IP participantes em
ataques junto dos carriers internacionais.21 A comunicação directa com estas
empresas permitiu reduzir os ataques oriundos de países onde não existem estru-
turas formais estabelecidas de resposta a incidentes de segurança informática.
A atenção que este incidente mereceu por parte da comunidade internacional
levou a Organização do Tratado do Atlântico Norte (NATO), da qual a Estónia
é membro, a enviar para aquele país especialistas para acompanhar de perto
o desenrolar dos ataques e avaliar o enquadramento destes na sua política de
defesa comum. Para esta participação muito contribuiu o facto de estar planeado,
precisamente para Tallinn, um centro de excelência para a ciberdefesa (CCD-
CoE) desta organização.22
19Ver TF-CSIRT to Estonia's Rescue, 10 de Maio, disponível em http://www.terena.org/
news/fullstory.php?news_id=2103, consultado em Fevereiro de 2008.
20A forma mais eficaz de suster um ataque do tipo DDoS  aquela que apresenta menor efeito
secundário  é bloquear o tráfego o mais perto possível de cada uma das origens envolvidas. Ora,
como os ataques mais intensos tiveram na sua origem centenas de milhares de computadores
distribuidos pelo planeta, a consequente resposta obrigou à articulação com dezenas, senão
centenas, de entidades do tipo CSIRT ou prestadores de serviços Internet.
21Igualmente designados de ISPs tyer 1, são os fornecedores de serviço que se encontram no
centro da Internet e que fornecem transporte de tráfego entre ISPs de menor dimensão.
22Este centro de excelência veio a ser formalmente estabelecido em Maio de 2008. Ver http:
//www.nato.int/docu/update/2008/05-may/e0514a.html, consultado em Junho de 2008.
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Também Portugal participou, no quadro de cooperação internacional entre equi-
pas de resposta a incidentes de segurança informática, no controlo e mitigação
dos efeitos destes ataques. No dia 5 de Maio de 2007 o serviço CERT.PT23 rece-
beu um pedido de apoio e acção da parte do US-CERT (United States Computer
Emergency Readiness Team) com uma descrição pormenorizada dos ataques em
curso. Nessa comunicação era mencionado um ataque do tipo DNS flooding a root
servers24 na Estónia a partir de 2,521 endereços IP identificados como pertencen-
tes a uma ou mais botnets e onde estavam envolvidos um conjunto de endereços
IP pertencentes a quatro fornecedores de serviço Internet nacionais. No dia 9
de Maio foi a vez de o NCIRC (NATO Computer Incident Response Capability)
enviar uma comunicação ao CERT.PT dando conta de mais seis endereços IP
nacionais alegadamente a participar em novo ataque. No plano nacional, e em
estreita articulação com os prestadores de serviço Internet referenciados, foi feita
a análise e bloqueio do tráfego com origem nos endereços IP implicados, assim
como avisados os subscritores de serviço de que os seus computadores estavam a
ser usados por terceiros em actividades maliciosas. Com a informação recebida,
designadamente os alvos envolvidos e o vector de ataque, o CERT.PT realizou
uma análise ao tráfego internacional da sua rede com vista a identificar novos
computadores envolvidos e informou todos os gestores de rede presentes no PIX,25
ponto de troca de tráfego Internet em Portugal, dos resultados dessa análise.
No caso da Geórgia, a reacção ao incidente foi coordenada pelo CERT-Geórgia,
a equipa de resposta a incidentes de segurança informática para a rede acadé-
mica, que assumiu o papel de CERT nacional durante os acontecimentos. To-
mando como ponto de partida a experiência obtida com os incidentes na Es-
tónia, o governo da Geórgia desencadeou de imediato um conjunto de medidas
paliativas tais como o alojamento de alguns sites governamentais em território
23O serviço CERT.PT é um serviço operado pela FCCN - Fundação para a Computação
Científica Nacional - que visa responder a incidentes de segurança na área da informática. Para
esse efeito presta os serviços de resposta a incidentes, disseminação de alertas e recomendações
de segurança, assim como acções de formação com vista à formação de novas CSIRT. Para
mais informações sobre o CERT.PT, ver http://www.cert.pt/, consultado em Fevereiro de
2007.
24Root servers são os servidores de topo da Internet para resolução de nomes que designam
serviços (eg. http://www.peaminister.ee) em endereços IP que identificam univocamente os
servidores que os prestam (eg. 195.80.102.44). Esta função é essencial para o bom funciona-
mento da Internet.
25Para mais informações, ver http://www.fccn.pt/PIX, consultado em Março de 2008.
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norte-americano,26 solução seguida por várias das entidades privadas afectadas,
nomeadamente as de media. Alguns organismos oficiais optaram, com o apoio da
Google, por criar blogs específicos para disseminação de comunicados e informa-
ção aos cidadãos. A presidência polaca ofereceu alternativas de acesso Internet
com o exterior.
No plano operacional, o CERT-Geórgia contou com o apoio local de dois especi-
alistas do CERT-EE e com a ajuda dos CERT francês e polaco nas componentes
de análise de artefactos, identificação de sistemas envolvidos em cada um dos
ataques e produção de relatórios à comunidade internacional de resposta a inci-
dentes.
Em ambos os casos, muito pouco ou quase nada foi conseguido no plano judicial.
Na sequência dos ciberataques à Estónia foi iniciada uma investigação criminal
que culminaria com a detenção de um cidadão estónio acusado de apelo à realiza-
ção de ataques contra uma lista de sites governamentais (Goodin, 2007; Danchev,
2008). Logo no dia 5 de Maio, com o desenrolar da investigação criminal aos
primeiros ataques, Dmitri Galushkevich, um cidadão estónio, de origem russa,
estudante de tecnologia com 19 anos de idade, foi detido por, alegadamente,
ter organizado e participado em parte dos ataques iniciais.27 Galushkevich foi
condenado, já em 2008, a pagar 17,500 Coroas por acto de sabotagem ao site
do partido reformista do primeiro-ministro Andrus Ansip.28 O desenvolvimento
desta investigação ficou marcado pela negação de apoio judicial por parte das
autoridades russas.
No plano político, e dado o objecto do ataque (presença na Internet de parti-
dos políticos, órgãos de soberania, comunicação social e sistema bancário e de
pagamentos), as autoridades estónias vieram declarar que se tratava de um acto
hostil contra o Estado, tendo apelado à tomada de medidas urgentes junto dos
seus aliados da União Europeia e da NATO. O impacto e a duração dos ataques
permitiram ao governo estónio a elevação deste caso ao estatuto de ciberguerra ou
26Mais precisamente em Atlanta, a capital do estado norte-americano da Geórgia.
27A necessidade de identificar e punir publicamente um qualquer dos autores dos referidos
ataques fez parte de uma estratégia de dissuasão necessária para aguentar aquele que, já se
sabia, seria o pior dia de ataques: dia 9 de Maio, dia em que a Rússia celebra a vitória sobre
a Alemanha nazi.
28Ver Estonia fines man for 'cyber war', BBC, 25 de Janeiro de 2008, disponível em http:
//news.bbc.co.uk/2/hi/technology/7208511.stm, consultado em Março de 2008.
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information warfare junto das instâncias internacionais. No caso da Geórgia, os
ciberataques decorreram no mesmo espaço temporal do conflito armado osseto-
georgiano. Ambos os Estados atingidos não hesitaram em apontar o dedo ao
governo Russo. Em sentido contrário, vários especialistas em segurança informá-
tica vêem essa ligação difícil de provar e muito improvável, atribuindo a origem
dos ataques a grupos de hackers nacionalistas russos (Poulsen, 2007; Traynor,
2007; Rantanen, 2007).
1.2 Âmbito, justificação e objectivos do trabalho
Os ciberataques à Estónia e à Geórgia podem ser entendidos como concretizações
de uma ameaça latente que desde há algum tempo pendia sobre os Estados. De
facto, o desenvolvimento acelerado baseado na pesquisa científica e na inovação
tecnológica  que se combinam no que pode apelidar-se de tecnociência , se
por um lado promete crescimento económico e prosperidade sem limites, por
outro sujeita as sociedades a vulnerabilidades que, uma vez exploradas, podem
ter consequências nefastas imprevisíveis. Neste âmbito, também a dependência
das Tecnologias da Informação e da Comunicação, as celebradas TIC, a que
importantes sectores de actividade estão, hoje em dia, subordinados, se constitui
como factor de preocupação. Aliás, e a atentar nas situações descritas, a partir
das TIC pode estar mesmo a tomar forma uma nova linha da frente para a
segurança dos Estados e dos cidadãos.
Para compreender a relativa fragilidade dos Estados face a ciberataques, bem
como a vulnerabilidade das TIC em geral, há que lembrar o modo como a in-
formática foi introduzida no contexto da gestão e operação de grandes infra-
estruturas. Os elevados ganhos em produtividade e o baixo custo da tecnologia
levaram a que, nas últimas décadas, tivéssemos assistido à informatização29 de
grande parte das operações e processos que compõem as actividades empresari-
ais e do Estado. As pessoas foram substituídas por computadores e programas
informáticos, e os arquivos de papel foram substituídos por arquivos digitais.
A especialização do pessoal informático e a necessidade de condições de funci-
onamento particulares levaram à criação de datacentres ou centros de dados
29O termo informatização é usado com referência à substituição por meios informáticos
das pessoas, dos processos de tratamento da informação e da própria informação por sistemas
informáticos compostos por hardware, software e informação em suporte digital.
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que, como o próprio nome indica, concentram numa espécie de ponto nevrálgico
de computadores e redes de comunicação, as funções de monitorização, tomada
de decisão e controlo remoto de todos os sistemas vitais à actividade (Lewis,
2002). Esta informatização, realizada num contexto de maximização da funci-
onalidade e num momento em que os computadores pessoais e a Internet eram
ainda uma miragem, quase nunca considerou a segurança como uma prioridade.
Na realidade, as preocupações com a segurança destes sistemas centravam-se na
disponibilidade de serviço (business continuity), na salvaguarda da informação
(backups), no acesso físico às instalações e na ameaça que consistia o quadro de
pessoal da empresa (engenharia social).
O advento da Internet como infra-estrutura global de comunicações de baixo
custo e a banalização do computador pessoal permitiram a criação de serviços
em linha e o rápido crescimento da informação digital circulante ou armazenada,
alterando, de forma substancial, o paradigma da segurança informática. Esta
transformação veio criar oportunidades para actores existentes e facilitar o sur-
gimento de novos actores do crime, alargando, assim, o espectro de ameaças e
dissipando as fronteiras ou os domínios de segurança existentes. A oportunidade
que o ciberespaço proporciona aos criminosos levou a que crimes comuns prati-
cados no mundo real fossem mimetizados no mundo virtual, tirando partido do
relativo grau de anonimato e da velocidade com que as suas operações podem
ser realizadas, mas também da inadequação da legislação e da incapacidade das
forças e serviços de segurança para lidar com este problema novo.
De facto, a Internet tornou-se numa infra-estrutura crucial de suporte à comu-
nicação, à realização de transacções financeiras e comerciais e à prestação de
serviços públicos ao cidadão. Existe uma crescente dependência relativamente à
Internet por parte dos diversos agentes da sociedade (empresas, bancos, escolas
ou governos), o que leva a que a protecção desta infra-estrutura se esteja a tornar
premente, à semelhança de outras já consideradas críticas, nomeadamente redes
de distribuição de energia eléctrica e de água ou a infra-estrutura pública telefó-
nica. Desde a forma como interagimos com o Estado (e-government) ou com o
sector bancário (e-banking), até à forma como desenvolvemos as nossas guerras
(information warfare), o palco das actividades tem-se recentrado no plano do
virtual que designamos de ciberespaço, em detrimento do plano físico.
É a combinação entre a quantidade de informação ligada em rede e a crescente
complexidade dos sistemas computacionais e aplicações de suporte para os mais
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variados fins, que torna estes sistemas e a informação neles contida em alvos
extremamente vulneráveis a ataques. Há algum tempo que estrategas e especia-
listas da área da segurança das redes e da informação vêm a alertar as autoridades
para possíveis vulnerabilidades resultantes do rápido crescimento da Internet e
da maior dependência das sociedades nesta infra-estrutura (Libicki, 1995; Den-
ning, 2000; Arquilla and Ronfeldt, 2001) e os exemplos atrás referidos reforçam
esse alerta.
A protecção do ciberespaço acarreta novos e grandes desafios e muito há por
fazer, quer no plano nacional, quer internacional. Com diferentes níveis de res-
ponsabilidade, tanto a indústria, como os cidadãos, como os Estados são partes
interessadas na cibersegurança como garante dos bens jurídicos fundamentais.
Muito tem vindo a ser feito a nível nacional e internacional em prol desta garan-
tia. No caso de Portugal, no entanto, é perceptível que não existe um fio con-
dutor ou uma estratégia nacional que dê consistência e coerência a um conjunto
de iniciativas individuais e desarticuladas, potenciando ineficácia das mesmas e
o desperdício de recursos.
Por tudo isto importa estudar a segurança do ciberespaço de uma forma holística
e elevar a percepção dos vários responsáveis governativos, bem como das entida-
des privadas, para a necessidade de acompanhar o desenvolvimento tecnológico
com as políticas e as medidas de combate às novas ameaças que o mundo virtual
apresenta. Este trabalho pretende dar um contributo, ainda que modesto, para
a melhoria dessa percepção e responder ao que se considera ser uma necessidade
 a criação de uma estrutura de governação para a cibersegurança em Portugal.
Para esse efeito no capítulo dois procuramos traçar o quadro das ameaças que
pendem sobre o ciberespaço. Debruçamo-nos em primeiro lugar sobre os respon-
sáveis pelas diferentes acções que, de um modo ou de outro, põem em causa a
segura utilização das TIC, esmiuçando os algo imprecisos e latos termos de haking
e hacker. Porque hacking designa actualmente um espectro vasto de actividades,
sugerimos que haja vantagem em usar uma terminologia mais precisa e diferen-
ciada, que tome em consideração as motivações dos indivíduos, bem como o seu
grau de destreza na manipulação das ferramentas informáticas. Uma vez breve-
mente caracterizados, social e psicologicamente, os elementos responsáveis pela
ameaça, procuramos distinguir entre as várias actividades que afectam negativa-
mente o normal funcionamento do ciberespaço. Propomos uma classificação que
toma em linha de conta, por um lado, as motivações por detrás da realização da
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actividade, e, por outro, o perfil dos seus autores. Considerando estes dois eixos,
sugerimos que seja possível classificar as ameaças sobre o ciberespaço em cinco
categorias distintas  cibercrime, desobediência civil electrónica ou hacktivismo,
ciberterrorismo e ciberguerra. Sem esquecer que estas categorias apresentam li-
mites difusos e em certos aspectos se sobrepõem, procuramos fazer de cada uma
delas uma descrição detalhada, embora não exaustiva.
No terceiro capítulo realizamos uma análise das medidas que, ao nível global,
nos sectores público e privado, têm vindo a ser lançadas no sentido de promo-
ver a segurança do ciberespaço. Depois de apresentar uma definição do conceito
de cibersegurança, sugerimos o agrupamento das várias iniciativas, bem como
das instituições que as promovem, em seis eixos de intervenção: combate ao
cibercrime, normalização e certificação, formação e consciencialização, alerta e
resposta a incidentes, protecção de infra-estruturas críticas e investigação e de-
senvolvimento. Relativamente a cada um destes eixos são explicitados os princi-
pais objectivos e sumariamente descritas as actividades promovidas pelas várias
entidades, salientando-se as dificuldades com que se confrontam, bem como os
limites da actuação de cada uma delas. Desta análise, que se pretende crítica,
sobressai a necessidade de abordagens abrangentes e a extrema interdependência
sectorial e jurisdicional dessas abordagens.
No capítulo quatro abordamos o problema da cibersegurança a partir de uma
perspectiva nacional. No sentido de compreender as especificidades do caso por-
tuguês, prestamos particular atenção à legislação relativa ao cibercrime, da qual
descrevemos a evolução nos últimos anos, acompanhando-a de uma leitura crítica.
Procedemos depois a uma enumeração das instituições portuguesas com respon-
sabilidades na área da protecção do ciberespaço. Tendo em consideração os seis
eixos de intervenção anteriormente definidos, procuramos situar o âmbito de ac-
tuação de cada instituição, descrevendo sucintamente as suas responsabilidades
e actividades. Finalmente, a partir desta descrição procedemos a uma análise
crítica do quadro geral da cibersegurança nacional, identificando sobreposições
e falhas, e formulando um conjunto de propostas destinadas a clarificar as com-
petências e responsabilidades dos vários intervenientes no processo, tornando-o
mais eficaz e abrangente.
Não é objectivo deste trabalho apresentar a solução perfeita. Pretende-se, sim,
apresentar um conjunto de argumentos que justifiquem um modelo de articulação
e de cooperação entre as entidades que já vêm desenvolvendo trabalho muito
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válido nesta área. Embora referida pontualmente, não faz parte deste trabalho
o estudo e a análise da componente militar de defesa nacional no quadro do
ciberespaço.
15

Capítulo 2
Caracterização da ameaça
Sendo objectivo deste trabalho apresentar um possível modelo de governação da
cibersegurança para Portugal, parece-nos acertado iniciar com uma necessari-
amente esquemática referência à ameaça, ou, melhor, dizendo, ao espectro de
ameaças que pairam sobre o ciberespaço.
O conjunto das actividades que podem tirar proveito, de uma ou outra forma, da
forte dependência dos Estados e das empresas relativamente ao uso das TIC, afec-
tando negativamente o seu funcionamento, pode ser dividido em várias categorias
de acordo com a motivação e o perfil dos seus autores, a saber: cibercrime, de-
sobediência civil electrónica e hacktivismo, ciberterrorismo e ciberguerra. Cada
uma destas categorias tem limites difusos e pode apresentar sobreposição com as
restantes.
Script- kiddies Information warriorsHackers
Vantagem 
competitiva sobre 
outro Estado
Gozo pessoal
Ganho financeiro
Motivação política, 
ideológica e 
religiosa
     Cibercrime
Ciberguerra
                              Ciberterrorismo
     Hacktivismo
Cibercrime 
organizado
Figura 2.1: Espectro de ameaças
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O espectro de motivações observadas estende-se desde o gozo pessoal e o estatuto
dentro de um grupo decorrentes da experimentação de técnicas de hacking, numa
das extremidades, até à obtenção de uma vantagem competitiva de um Estado
relativamente a outro, na outra. O perfil dos autores pode ser caracterizado
através do binómio compostos pelo grau de conhecimentos técnicos e pelo nível
de profissionalismo ou associação criminosa.
A Figura 2.1 representa graficamente esta classificação em cinco categorias dis-
tintas do espectro de ameaças que pendem sobre o ciberespaço e que passamos
a descrever nas secções deste capítulo.
2.1 Hackers, Crackers e outros fora-da-Lei do
mundo virtual
Com o advento e consequente difusão do uso do computador pessoal, primeiro,
e da Internet, depois, surgiram os fenómenos do hacking1 e suas variantes.
A utilização dos termos hacker e hacking  este último como referência à acti-
vidade do primeiro  tem vindo a ser reclamada por uma grande diversidade de
actores, em contextos e com motivações por vezes antagónicas. De facto, a falta
de um consenso da parte de quem estuda este fenómeno, associada ao alarmismo
veiculado pela comunicação social sempre que retrata os perigos do ciberespaço,
resulta numa utilização do termo que Aaron Kreider caracteriza como generalista
e por vezes indevida (Kreider, 1999).
A origem do termo hacker é reclamada pelo MIT e remonta à década de 1950
(Taylor et al., 2005). O jargão técnico hack dizia respeito, nessa altura, a uma so-
lução não óbvia e de certa forma elegante para um problema complexo,2 podendo
igualmente aplicar-se a uma partida inteligente pregada a um novato. Segundo
Steven Levy, para estes primeiros hackers do MIT um hack era um projecto
desenvolvido ou um produto desenhado cuja realização não se esgotava no atin-
1O termo hacking refere-se a acções realizadas com recurso a ferramentas de software para
exploração de vulnerabilidades em sistemas informáticos com o objectivo aumentar o nível de
acesso ou controlo sobre os mesmos.
2Importa referir que, nos primórdios da computação electrónica, os recursos disponíveis e a
capacidade de processamento não eram comparáveis com os dos dias de hoje, pelo que qualquer
optimização na programação desses computadores resultava num ganho de muitos dias a menos
na espera de resultados.
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gir do objectivo, proporcionando igualmente um prazer selvagem na sua simples
participação (Levy, 1984). Por envolver uma grande dose de virtuosismo téc-
nico e inovação, a figura do hacker era vista com respeito e deferência, sendo os
seus feitos (não pode falar-se nesta altura em actividade continuada) entendidos
como uma espécie de criação artística. Assim, a referência a alguém utilizando
o termo hacker transportava uma conotação positiva. Sobre este ponto em par-
ticular, Dorothy Denning sugeriu que os hackers são indivíduos com vontade de
aprender e exploradores que procuram ajudar em vez de causar danos, orientados,
muitas vezes, por elevados padrões de comportamento (Denning, 1990).
Nesta época de desenvolvimento inicial da programação de computadores e das
ciências da computação em geral surgiu uma ética hacker. Já na década de 1980
o jornalista Steven Levy elencou os seus valores: (a) o acesso a computadores e
a tudo aquilo que pode ensinar algo sobre a forma como o mundo funciona deve
ser ilimitado e total; (b) toda a informação deve ser gratuita; (c) desconfia da
autoridade - promove a descentralização; (d) os hackers devem ser julgados pelas
suas acções independentemente de critérios como o grau académico, idade, raça
ou posição social; (e) os computadores podem criar arte e beleza; e (f) os com-
putadores podem alterar a vida para melhor (Levy, 1984). Se as duas últimas
afirmações revelam um predomínio da crença nas possibilidades emancipatórias
da tecnologia no seio da comunidade hacker, as restantes são respostas muito
pragmáticas a problemas colocados pelo contexto em que se desenvolveram as
ciências da computação, nomeadamente a escassez de meios computacionais e a
consequente racionalização no acesso a estes, bem como a necessidade de parti-
lhar os programas de computador (entendidos, não o esqueçamos, como criações
artísticas) entre hackers.3 De salientar, igualmente, a ideia de desconfiança em
relação à autoridade que, no contexto, se referia à burocracia exigida para o tão
desejado acesso aos recursos de computação, mas que evoluiu no sentido de uma
forte simpatia pelos ideais anarquistas (Denning, 1990).
Com o advento, na década de 1990, do computador pessoal e da Internet, e a
rápida transformação de ambos em bens de primeira necessidade, desapareceu,
3Esta ideia da partilha dos programas de computador está na génese do que mais tarde
se veio a chamar movimento do software livre (http://www.fsf.org/). Um estudo revela
que 79% dos membros da comunidade de software livre (free software) e 33% dos membros da
comunidade software aberto (open source) comungam dos valores preconizados pelos hackers
(Escher, 2004).
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ou pelo menos tornou-se irrelevante, a utilização do termo hack na sua formu-
lação inicial. Ao invés disto começaram a surgir os chamados hobby hackers ou
network hackers, cujo desafio passava agora por ultrapassar barreiras de segu-
rança ou descobrir e explorar vulnerabilidades em sistemas informáticos.4 Este
novo contexto é reflectido por Eric Raymond no New Hacker Dictionary de 1996.
Aqui, ao definir a ética hacker, o autor reforça por um lado a ideia da importância
da partilha da informação e, por outro, introduz o princípio de que as actividades
do hacker não devem causar dano a terceiros.5 Este último ponto, no entanto,
tem sido um foco de grande controvérsia dentro da comunidade hacker. Ape-
nas a título de exemplo, não têm sido consensualmente identificados como éticos
comportamentos tais como a entrada não autorizada em sistema informático e
consequente envio de mensagem de correio electrónico, usando o próprio correio
do administrador do sistema, dando conta de que o sistema foi violado e expli-
cando como foi violado e como o proteger correctamente. De referir que, em
Portugal, até Outubro de 2009, a mera intrusão em sistema informático sem a
intenção de dela obter um proveito próprio ou para terceiros não configurava um
crime.
Se dentro da comunidade das ciências da computação o termo hacker adquiriu
novos significados, também fora dela, e principalmente devido ao nascimento do
cibercrime, este começou a ser usado, designadamente pelos media, para classifi-
car indivíduos que cometem ilícitos com recurso a meios informáticos. Alargou-se
deste modo a definição de hacker para o indivíduo capaz e disponível para pe-
netrar, explorar ou contornar barreiras de segurança para atingir um qualquer
fim. A partir deste momento passa a ser na intenção ou na motivação por detrás
das suas acções que é estabelecida a conduta ética ou não ética. Neste contexto
surgiram as designações white hat hacker, grey hat hacker e black hat hacker, que
se distinguem pelas motivações: os white hat hackers são aqueles que praticam
o hacking com a intenção de aperfeiçoar um sistema informático de terceiros,
4A diferença entre os novos network hackers e os hackers originais  também conhecidos
como academic hackers  é definida de forma muito simples por Eric Raymond: The basic
difference is this: hackers build things, crackers break them (Raymond, 2001).
5Nas palavras de Raymond (...) a troca de informação é um instrumento poderoso e
bom, e é um dever ético do hacker partilhar o seu conhecimento escrevendo software aberto e
facilitando o acesso a recursos sobre computação e (...) a intrusão em sistema informático, por
gozo ou exploração, é eticamente aceitável desde que o hacker não cometa roubo, vandalismo
ou quebra de confidencialidade (Raymond, 1996).
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expondo as vulnerabilidades nele existentes e informando o respectivo dono
da forma de as mitigar; os black hat hackers são aqueles que praticam o hac-
king com intenção maliciosa ou pessoal, provocando dano nos sistemas atacados,
sendo também conhecidos como crackers ; finalmente, os grey hat hackers são
aqueles que não se encontram nos extremos acima definidos, ou seja, não agem
com intenção maliciosa, mas podem praticar ilícitos criminosos no decurso das
suas actividades (Taylor et al., 2005).
Esta classificação de acordo com a intenção por detrás do acto de hacking não
é, porém, a única usada para distinguir os diversos modos de ser hacker. É tam-
bém possível classificá-los de acordo com os recursos de que dispõem e com a
sua capacidade técnica. Não existindo unanimidade entre os autores,6 passa-se a
descrever a classificação defendida por Marcus Rogers no seu trabalho New Hac-
ker Taxomony, que sugere oito categorias: novice, cyber punks, internals, petty
thieves, virus writers, old gaurd hackers, professional criminals e information
warriors (Rogers, 2000).
De acordo com a terminologia de Rogers, no extremo inferior de uma escala de
conhecimentos técnicos surgem os script kiddies. Estes simples curiosos ou no-
vatos, motivados pela vontade de alcançar protagonismo dentro da comunidade,
aproveitam o facto de a ética hacker, nomeadamente a crença na partilha de
informação, levar os hackers de hoje a publicar os seus artefactos exploratórios
(exploits) na Internet.7 Daí, qualquer pessoa com conhecimentos mínimos de in-
formática pode copiá-los e lançar um ataque, muitas vezes não fazendo a mínima
ideia do impacto ou dano que possa estar a causar com esta sua conduta em
alvos perfeitamente aleatórios.
Com melhores conhecimentos de informática, nomeadamente dos sistemas que
são alvo dos seus ataques, os Cyber Punks desenvolvem eles próprios as ferra-
6De forma a melhor entender a motivação dos indivíduos ligados a actividades de hacking,
vários autores partiram o termo genérico hacker em várias categorias segundo critérios de
capacidade técnica, modo de actuação e motivação. Ver trabalho - New Hacker Taxonomy -
de Marcus Rogers para uma resenha destes vários autores e respectivas classificações.
7Um artefacto exploratório (exploit na língua inglesa) é um programa de computador que
aproveita uma vulnerabilidade conhecida num sistema informático para obtenção de uma van-
tagem, seja o acesso ilegal, sabotagem informática ou outra. Existem múltiplos sítios na In-
ternet que disponibilizam exploits catalogados por plataforma e vulnerabilidade alvo, onde
curiosos podem fazer as suas primeiras experiências de hacking. A título de exemplo, ver
http://www.metasploit.com/, consultado em Março de 2009.
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mentas que utilizam nas suas actividades de hacking, as quais incluem alteração
de páginas web, envio massivo de correio electrónico não solicitado (SPAM),
furto de números de cartão de crédito e fraude informática. As suas motivações,
segundo Rogers, são o desejo de notoriedade e, em muitos casos, o proveito fi-
nanceiro. Nesta categoria podemos enquadrar os hackers famosos que saltam
para as páginas dos jornais na sequência de intrusões bem sucedidas em sistemas
de organizações importantes ou de fabulosas fraudes bancárias. Nesta categoria
podemos exemplificar Kevin Mitnick, Kevin Poulsen, Mark Abene aka Phiber
Optik, ou Vladimir Levin (Hartley, 2005).
Menos mediáticos mas bastante comuns são os internals. Roger incluí nesta
categoria de hackers colaboradores e ex-colaboradores descontentes com a sua
entidade patronal que, com recurso a credenciais de acesso válidas e dotados dos
conhecimentos decorrentes da função que desempenham ou desempenhavam, pre-
tendem infligir dano a essa entidade. Os internals são motivados por sentimentos
centrados na vingança. O elevado conhecimento dos sistemas da empresa, das
medidas de segurança neles aplicadas e do valor da informação neles depositada,
permite-lhes destruir ou roubar informação, assim como sabotar um sistema in-
formático ou serviço nele prestado.
A categoria dos petty thieves reúne os indivíduos que utilizam o computador e
executam actividades de hacking como forma de desenvolver e melhorar as suas
actividades criminosas. De acordo com Rogers, estes adquiriram as valências
necessárias em informática e actuam neste novo meio como resposta ao facto de os
seus alvos terem igualmente mudado de ambiente. O seu grau de conhecimentos
pode ser elevado e as suas motivações são, quase sempre, a ganância e o ganho
financeiro.
Enquadrados na ética hacker, e portanto sem intenção criminosa deliberada, os
old guard hackers desenvolvem as suas actividades de hacking no limite da lega-
lidade. Esta categoria de indivíduos apresenta elevada capacidade técnica, pelo
que escreve grande parte do código conhecido para exploração de vulnerabili-
dades, funcionando, em certa medida, como mentores de outras categorias de
hackers, como por exemplo os novice. As motivações destes indivíduos são a
curiosidade e o desafio intelectual.
Igualmente virtuosos do ponto de vista técnico, os escritores de vírus e vermes
informáticos são um grupo que Rogers considera difícil de classificar, tendo em
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conta as variantes existentes de vírus e vermes e as possíveis motivações para a
sua actividade. Muitos destes indivíduos desenvolvem vírus informáticos inofen-
sivos e meramente perturbadores do normal funcionamento do sistema infectado,
revelando um objectivo único que é troçar dos utilizadores incautos. Outros de-
senvolvem os vermes pelo desafio intelectual de desenvolver o melhor pedaço de
código8 e desta forma se promoverem dentro do grupo em que se inserem. Ou-
tros ainda desenvolvem vírus informáticos para controlo de botnets, utilizadas
posteriormente na sua actividade criminosa profissional.9
Os criminosos profissionais e os information wariors são considerandos por Ro-
gers os grupos mais perigosos. Detentores da mais sofisticada tecnologia e de
elevados conhecimentos técnicos, estes indivíduos dedicam-se em exclusivo ao
crime organizado e à espionagem industrial ou de Estado com o objectivo de
obter benefício financeiro ou vantagem estratégica para quem os contrata.
2.2 Cibercrime
Desta breve explanação ressalta a enorme variedade nas motivações por detrás
do comportamento genericamente denominado de hacking, a que se junta uma
grande diversidade na capacidade técnica dos próprios hackers. O cibercrime
resulta, em grande medida, da aplicação desta capacidade técnica na prática quer
de crimes clássicos, quer de novos crimes proporcionados pelas novas tecnologias.
Vários autores (Martins, 2003; Brenner and Schwerha, 2004) definem o ciber-
crime como todo o acto em que o computador serve de meio para atingir um
objectivo criminoso ou em que o computador é o alvo desse acto. Segundo Peter
Garbosky, estes crimes podem ser divididos em três grupos: crimes convencionais
realizados com recurso a computador; crimes convencionais em que o computa-
dor não é o instrumento principal da actividade mas onde o meio de realização
de prova assume a forma digital; e crimes em que o alvo são os sistemas infor-
máticos (Grabosky, 2004). Rod Broadhurst, num trabalho desenvolvido para as
8Medidas de avaliação do sucesso de um vírus ou verme informático podem ter em conta
diferentes elementos, desde a velocidade de propagação e alcance em número de computadores
infectados, até ao nível de destruição que este possa causar.
9Veja-se por exemplo os vírus ou vermes que instalam cavalos de Tróia e keyloggers nos
computadores infectados para utilização posterior no envio de SPAM, suporte a esquemas de
phishing ou ataques sincronizados de Distributed Denial of Service.
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Nações Unidas, enumera um conjunto de ofensas e comportamentos criminosos
que definem o cibercrime (Broadhurst and Chantler, 2006). São eles o furto de
telecomunicações, a intercepção ilegal de comunicações, o furto de propriedade
intelectual, o cyber-stalking, o branqueamento de capitais e evasão fiscal elec-
trónicos, o vandalismo electrónico que inclui o ciberterrorismo, a extorsão e a
sabotagem, a fraude informática, a contrafacção de cartões, o furto de identi-
dade, os crimes de conteúdo ofensivo, a espionagem electrónica e a utilização não
autorizada de recurso informático.
Para melhor perceber a verdadeira dimensão deste problema seria necessário ter
informação credível sobre o número de vítimas ou sobre o volume das perdas re-
sultantes de actividade criminosa na rede. Segundo Tom Noonan, director-geral
da Internet Security Systems (ISS), a polícia de investigação norte-americana
(FBI) estima que o negócio do crime informático nos Estados Unidos ultrapas-
sou pela primeira vez em 2006 o valor do negócio relacionado com o tráfico de
droga (Ryan, 2005). No entanto, esta afirmação tem como base uma extrapola-
ção para o universo das empresas americanas dos danos sofridos por aquelas que
conseguiram quantificar esses mesmos danos e os reportaram. Esta extrapolação
pode não ser confiável na medida em que muitas empresas evitam reportar o
facto de terem sido alvo de ataques com receio de prejudicar a confiança dos con-
sumidores no seu negócio.10 Da mesma forma, o número de vítimas de cibercrime
não consegue ser calculado, já que muitas optam por não efectuar queixa ou de-
núncia, quer pela irrelevância do dano (e.g. infecção de computador pessoal com
vírus ou verme informático), quer para salvaguarda da sua imagem pública. Pese
embora esta dificuldade na identificação da exacta medida, os vários relatórios11
publicados sobre o tema do cibercrime têm vindo a demonstrar um crescimento
sustentado deste tipo de actividade, quer em número de ocorrências, quer em
volume financeiro. A título de exemplo, o relatório de 2009 do Internet Crime
Complaint Center (IC3) apresenta uma duplicação do valor registado de danos
financeiros relativamente ao ano anterior.
10Esta situação é particularmente visível quer no sector da banca com relação aos esquemas
de phishing, quer em empresas bastante dependentes do comércio electrónico.
11Ver o Internet Crime Report 2009 do Internet Crime Complaint Centre disponível em
http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf, consultado em Maio de
2010 e o CSI/FBI Computer Crime and Security Survey disponível em http://www.gocsi.
com/forms/fbi/csi_fbi_survey.jhtml, consultado em Maio de 2007.
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Um primeiro desafio colocado ao combate ao cibercrime prende-se com a uti-
lização das TIC como instrumento para as condutas ilegais convencionais. O
cibercrime há muito deixou de ser exclusivo de indivíduos altamente capacitados
em ciências da computação e que se dedicam a explorar falhas de segurança em
sistemas informáticos (Denning, 1990), tendo vindo a evoluir na organização e
na técnica. De seguida apresentamos um conjunto de tendências que ajudam a
perceber a dimensão presente e futura do cibercrime.
Uma das inovações recentemente observadas tem que ver com a existência de
um negócio de aluguer do controlo de redes de computadores infectados e con-
trolados remotamente para suporte a todo o tipo de actividade criminosa  as
designadas botnets. Hackers utilizam ferramentas de scanning para recolha de
informação sobre o maior número possível de computadores.12 Esta informação,
recolhida em apenas alguns segundos e armazenada numa gigantesca base de da-
dos, inclui tipo e características do software em execução nesses computadores.
A tomada de conhecimento de uma nova vulnerabilidade numa qualquer versão
de um qualquer pacote de software, oferece ao criminoso a oportunidade para
atacar os milhões de computadores referenciados nessas bases, transformados em
zombies,13 e colocando-os ao seu serviço. O conjunto destes zombies configura
a botnet, que pode ser usada para realizar, por ordem expressa do hacker ou
de alguma organização criminosa que adquira o direito de utilização,14 ataques
de DDoS ou furto de informação pessoal mediante utilização de mecanismos de
keylogging, sniffing ou pharming.15
12Note-se que esta actividade de scanning, também conhecida por network probes ou target
fingerprinting, não constitui em si uma intrusão, podendo ser considerado um acto preparatório
de futuras acções ilícitas. A circunstância de não constituir um crime em si mesmo, por não
corresponder a nenhum dos tipos penais previstos, designadamente na Lei do Cibercrime, não
afasta a punibilidade da acção de scanning a título de crime tentado (art.º 22.º do Código
Penal), na medida em que o acto de recolha de informação corresponda, como normalmente
sucederá, à comissão de actos de execução de um crime, designadamente no quadro da al. c) do
n.º 2 do art.º 22.º do Código Penal: são actos de execução [...] os que, segundo a experiência
comum e salvo circunstâncias imprevisíveis, forem de natureza a fazer esperar que se lhes sigam
actos das espécies indicadas nas alíneas anteriores.
13Computador infectado com uma peça de software maliciosa e que fica adormecido à
espera de ordens.
14O custo de utilização de uma botnet pode atingir os 30 cêntimos por computador por dia.
Ver http://it.slashdot.org/article.pl?sid=06/09/08/232251 consultado em Agosto de
2009.
15Keyloggers são peças de software que, uma vez instaladas num computador, registam
informação de teclas premidas, assim como movimentos do rato. Esta informação é depois
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Outra tendência observada diz respeito à associação entre os hackers e a crimi-
nalidade organizada de colarinho branco ou mesmo com a criminalidade violenta
como seja o terrorismo. Clark Staten, director executivo do Emergency Response
& Research Institute de Chicago, referiu que membros de algumas organizações
extremistas islâmicas têm tentado desenvolver uma rede de hackers de apoio à
utilização de tecnologia nas suas actividades e até desencadear uma ofensiva de
information warfare no futuro.16
As características intrínsecas do ciberespaço colocam grandes desafios ao com-
bate ao cibercrime. Podemos referir como exemplos destes desafios, a velocidade
ou instantaneidade de alguns dos tipos de crime aqui tratados, o carácter pra-
ticamente anónimo das transacções, o perfil não determinístico do percurso das
comunicações na Internet17 e, por último, a volatilidade, cifra e dispersão nos
registos que podem vir a ser úteis numa investigação criminal. De facto, um cri-
minoso pode preparar, calmamente no seu anonimato, um ataque, executá-lo na
questão de poucos segundos e voltar a desaparecer de seguida. Este aparente
anonimato existe por deficiências técnicas  também chamadas de vulnerabili-
dades de desenho  nos protocolos e aplicações que suportam as comunicações
pela Internet. Algumas dessas deficiências permitem que um criminoso, com
os conhecimentos técnicos adequados, possa forjar informação de identificação
enviada, pela Internet, para um servidor central (controlado pelo criminoso) que a analisa e
extrai informação útil à sua actividade (eg. por norma, após digitar o endereço de um sistema
de homebanking, o utilizador é convidado a introduzir as suas credencias de acesso). Sniffers
são peças de software que escutam todo o tráfego efectuado pelo utilizador. Pharming é uma
técnica de obtenção de credenciais de utilizadores de sistemas de homebanking que utiliza um
esquema de redirecção automática do utilizador para um falso servidor (com o exacto aspecto do
verdadeiro). O redireccionamento é feito automaticamente por uma peça de software maliciosa
instalada no computador da vítima.
16Clark, L. Staten, testemunho perante o Subcommittee on Technology, Terrorism and Go-
vernment Information, U.S. Senate Judiciary Committee, Fevereiro de 1998. Citação presente
em Dorothy E. Denning, et al, Networks and Netwars: The Future of Terror, Crime, and Mi-
litancy, pp. 283, disponível em http://www.rand.org/pubs/monograph_reports/MR1382/
index.html, visitado em Julho de 2006
17A Internet, considerando as idiossincrasias do seu modelo funcional coloca alguns proble-
mas às técnicas mais clássicas de intercepção. O objectivo da sua criação, durante o período
da Guerra Fria (década de 1970) no seio da rede militar norte-americana, então designada
ARPANET, visava a resiliência na comunicação entre bases operacionais militares em cenário
de destruição parcial das suas infra-estruturas. Compondo uma teia de ligações entre os
vários nós, a informação deveria chegar sempre ao destino desde que existisse um caminho
disponível para tal, desta forma reduzindo a criticidade individual de cada nó para o contexto
global das comunicações. Ou seja, a comunicação entre dois quaisquer pontos da rede pode
seguir cursos diferentes.
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numa qualquer comunicação,18 assim como apagar ou alterar a informação de
registo da sua actividade dos sistemas por onde passa. Com as valências técnicas
necessárias, a actividade ilícita pode ser executada com recurso a um ou mais
sistemas informáticos intermediários, previamente comprometidos para o efeito,
dificultando a identificação da real origem do ataque. O criminoso controla cada
um dos saltos envolvidos, no completo desconhecimento dos verdadeiros do-
nos destes sistemas. Outra possível dificuldade para as autoridades prende-se
com a utilização de mecanismos de cifra quer nas comunicações, quer no ar-
mazenamento, em dispositivo autónomo, de informação relevante à investigação
criminal.
2.3 Hacktivismo ou desobediência civil
electrónica
Alguns grupos e indivíduos, motivados politicamente, vêem a Internet como um
veículo para promover e catalisar as suas causas e disseminar a sua mensagem. As
suas motivações são diversas e incluem temas que são caros a uma esquerda pós-
moderna, como os movimentos anti-globalização, os movimentos anti-guerra e a
luta contra as grandes empresas multinacionais ou de grupos de anarquistas que
defendem, por exemplo, o acesso livre à informação e repudiam todo e qualquer
tipo de autoridade.
Seguindo o modelo de movimento social não violento e de desobediência civil,
o hacktivismo ou a desobediência civil electrónica transportam as tácticas do
activismo convencional off-line para o ciberespaço, numa tentativa de chamar
a atenção da opinião pública em geral, de um sector da sociedade ou da classe
política, para a sua causa, tirando partido da cobertura mediática que a excen-
tricidade e, por vezes, a espectacularidade que os seus métodos proporcionam.
Como forma de potenciar essa cobertura mediática, as acções de hacktivismo
são muitas vezes complementadas com campanhas de comunicação em sites web
e blogs especializados tais como o Indymedia (centro de media independente).19
18Estas técnicas são chamadas de spoofing. Existem várias formas de spoofing como a
alteração de cabeçalhos em mensagem de correio electrónico, a alteração de endereço IP da
origem da comunicação e a alteração de endereço MAC do computador ou terminal móvel
usado.
19Ver http://www.indymedia.org/pt/, consultado em Agosto de 2006.
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O hacktivismo pode visar o governo ou os negócios do país de origem da or-
ganização hacktivista ou assumir proporções internacionais quando os alvos são
organizações multinacionais ou outros Estados.
Há muito que os grupos activistas políticos utilizam as ferramentas disponibili-
zadas pela Internet na prossecução dos seus objectivos. Na década de 1980 os
BBS20 foram amplamente utilizados como facilitadores da comunicação entre os
seus membros, desempenhando um papel importante na organização das suas
actividades. A partir de meados da década de 1990, com a generalização do uso
das TIC e da comunicação mediada por computador, este fenómeno adquiriu
novas proporções, tendo-se verificado um crescimento quer no número de adep-
tos, quer em número de acções (Samuel, 2004).21 Por outro lado, temos vindo a
assistir a uma profunda alteração na natureza dos conflitos e em especial na sua
condução, materializada em estruturas organizativas em rede em detrimento das
tradicionais estruturas hierárquicas (Arquilla and Ronfeldt, 2001).
De forma mais ou menos transgressiva, as convencionais tácticas utilizadas no
activismo político vêm sendo mimetizadas no mundo virtual: as barricadas e as
ocupações pacíficas deram lugar aos virtual sit-ins e aos mail bombs, e os graffiti
de cariz político deram lugar aos web defacement.
Nos virtual sit-ins os manifestantes acedem a um alvo ou conjunto de alvos
a uma hora pré-combinada, impedindo os utilizadores legítimos de usar este
serviço. A diferença deste modus operandi em relação a outro tipo de ataques
de interferência ou disrupção de serviço, tais como o DoS ou o DDoS, está no
facto de os seus autores não pretenderem o anonimato e, como tal, não usarem
técnicas de ocultação da fonte ou botnets para a execução das suas acções.
Em 1998, com o objectivo de chamar a atenção do público em geral para a causa
zapatista, uma associação designada de Electronic Disturbance Theather (EDT)
organizou um conjunto de web sit-ins nos sites dos presidentes mexicano Zedillo
e norte-americano Bill Clinton, sites do Pentágono e das bolsas de valores mexi-
20Os Bulletin Board Systems foram os precursores da actual Internet. Utilizando a linha
telefónica estes sistemas permitiam a ligação de um computador pessoal a um sistema cen-
tral que disponibilizava aos seus utilizadores instrumentos de comunicação tais como correio
electrónico, serviço de notícias ou conversação em linha.
21Alguns exemplos deste uso massivo das TIC por activistas são o envio de mensagens de
correio electrónico em cadeia - popular no inicio da década de 2000 - ou a convocação de
manifestações pelo mesmo meio ou por telemóvel.
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cana e de Frankfurt (Anderson, 2006). Para apoio a estas acções, foi desenvolvida
um programa informático disponibilizado num conjunto de servidores controla-
dos pela EDT e designado por Floodnet. Este programa, depois de carregado no
computador pessoal de cada um dos participantes, desencadeava um conjunto de
pedidos web aos servidores alvo. Este tipo de ataques apresenta, em si, proposi-
tadamente, alguma dose de criatividade artística conseguida, neste caso, no teor
da mensagem que fica registada nos registos de acessos efectuados nos servidores
alvo: Como resultado da tentativa de consulta de uma página com o nome hu-
man rights, obviamente não existente, o servidor devolve ao utilizador e regista
internamente uma mensagem do tipo ´human rights´ not found on this server
(Denning, 2001b).
Outra forma comummente usada para produzir um efeito semelhante ao de bar-
ricada electrónica é o envio massivo de mensagens de correio electrónico para
um ou mais destinatários, tipicamente decisores políticos, provocando um esgo-
tamento dos recursos computacionais e de rede deste serviço. Esta forma de
hacktivismo foi utilizada, por exemplo, em 1998, pela guerrilha Tamil contra
várias embaixadas presentes no Sri Lanka, ou, mais recentemente, por ambas as
partes beligerantes no conflito do Kosovo. Este envio massivo de mensagens é
facilmente automatizado e pode durar dias ou semanas, tornando as caixas de
correio alvo perfeitamente inúteis durante esse período.
Os graffiti encontram o seu equivalente virtual nos ataques do tipo web deface-
ment, onde o hacktivista acede ilegitimamente a um site web e altera o conteúdo
da sua página principal deixando a sua mensagem de desagravo ou o apelo à sua
causa. Dependendo do número de acessos que o site alvo normalmente obtém,
esta pode ser uma forma muito eficaz de fazer chegar uma mensagem a um grande
número de pessoas num curto espaço de tempo. Em 1998, num dos primeiros
casos classificados agora como hacktivismo, um hacker britânico entrou em cerca
de 300 sites web, de diversos países, onde colocou a sua mensagem política de
apelo à causa anti-nuclear (Wray, 1998). Outro exemplo, muito próximo, deste
tipo de acção foi realizado por vários grupos de hackers portugueses, na sequên-
cia dos massacres de Santa Cruz em Timor Leste, e resultou no web deface de
inúmeros sítios da Internet indonésios onde foi deixada a mensagem Libertem
Timor Leste! (Denning, 2001b).
Dorothy Denning, no trabalho intitulado Activism, Hacktivism, and Cyberterro-
rism: The Internet as a tool for influencing foreign policy, define hacktivismo
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como a convergência entre o activismo social e o hacking, tirando partido da
cobertura mediática usualmente garantida a este tipo de eventos como forma
de promoção de uma causa política (Denning, 2001b). Neste mesmo trabalho,
Denning distingue o hacktivismo do activismo on-line, onde inclui a simples uti-
lização das capacidades de comunicação da Internet para organização de agenda
e a realização de acções de protesto em linha; ou do ciberterrorismo, onde as ac-
ções desenvolvidas assumem características violentas cujo objectivo visa a perda
de vidas humanas ou um dano financeiro avultado.
Este enquadramento não violento do hacktivismo é sublinhado também na de-
finição de Alexandra Samuel, que se lhe refere como o uso não violento de
ferramentas digitais ilegais ou de legalidade duvidosa com objectivos políticos
(Samuel, 2004). Nesta definição, Samuel enfatiza a motivação por detrás das
acções realizadas, distinguindo assim o hacktivismo do mero hacking ou cracking
praticados por outros motivos que não o político (eg. ganho financeiro ou gozo
pessoal). Samuel estabelece no seu estudo várias fronteiras para o hacktivismo:
num primeiro eixo diferencia-o da desobediência civil, por esta última se reali-
zar no mundo real em oposição ao mundo virtual; num eixo de classificação da
motivação, separa-o do mero hacking e do cracking pela ausência de motivação
política destes últimos; num eixo do modus operandi, exclui do hacktivismo aque-
las acções de cariz violento classificadas como ciberterrorismo; finalmente, num
eixo classificador da legalidade das acções, distingue o hacktivismo do activismo
em linha porque as acções realizadas por estes últimos são tipicamente legais.
Considerando as origens dos seus autores, a motivação das suas acções e as
técnicas utilizadas, Samuel identifica três tipos de hacktivismo: o performative
hacktivism, o political coding e o political cracking (Samuel, 2004).
O performative hacktivism tem origem em movimentos de artistas-activistas que
defendem causas da esquerda pós-moderna tais como a luta contra o capitalismo
ou a anti-globalização. Estes actores preferem as acções colectivas, não anóni-
mas, com forte cooperação internacional na preparação e desenvolvimento das
suas actividades. As suas acções são de legalidade duvidosa. O political coding
é tipicamente realizado por hackers fiéis à ética hacker e ao conjunto das suas
causas, bastante centradas nas TIC e na Internet, designadamente a crença na
liberdade de acesso à informação, o anonimato e a luta contra a censura na
Internet. Estes indivíduos centram a sua actuação no desenvolvimento de fer-
ramentas de software, disponibilizadas gratuitamente, para contornar barreiras
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de segurança e garantir o anonimato da utilização da Internet. Finalmente, o
political cracking, igualmente realizado por indivíduos com elevadas capacidades
em ciências da computação, distingue-se da classificação anterior pela natureza
manifestamente ilegal das suas actividades. Os seus praticantes utilizam as suas
capacidades técnicas para realizar ataques informáticos do tipo web defacement
ou DDoS, ocultando a sua identidade e a origem do ataque. Normalmente o
political cracking apresenta um nível de organização inferior aos restantes tipos
de hacktivismo e é realizado por pequenos grupos ou indivíduos isolados.
Este último tipo de hacktivismo representa o maior grupo de incidentes observa-
dos e centra-se maioritariamente na participação política em conflitos internaci-
onais. Isto mesmo pode ser observado nos ataques de que foram alvo a Estónia
e mais recentemente a Geórgia. No decorrer dos eventos que caracterizaram os
ataques à Estónia, um indivíduo que utilizava o nickname Victoris colocou num
fórum on-line russo a seguinte mensagem de apelo à participação massiva numa
ocupação virtual à qual acrescentou instruções detalhadas para um ataque do
tipo ping flood :
Não concordas com a politica da esStonia???
Pensas que podes influenciar a situação???
PODES fazê-lo na Internet
Num contexto socialmente sensível como aquele vivido na Estónia na primavera
de 2007, apelos como estes funcionaram como combustível para a torrente de
ataques que se seguiram. Este caso em particular veio demonstrar a dimensão
da ameaça que representam os ataques informáticos para os Estados. O perfil
transnacional desta nova forma de desobediência civil vem colocar desafios acres-
cidos aos Estados na medida em que os centros de comando e controlo escapam
à sua jurisdição.
2.4 Ciberterrorismo
A dependência das TIC a que importantes sectores de actividade estão, hoje, su-
jeitos representa um risco acrescido para a sociedade. É consensual considerar-se
que um ciberatentado bem sucedido, embora possa interromper o funcionamento
de infra-estruturas essenciais, provocaria poucas ou nenhumas vítimas. O im-
pacto financeiro ou psicológico dessa disfunção não seria, porém, negligenciável,
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podendo representar a perda de confiança nos Estados e na sua função de pro-
tecção dos cidadãos.
O terrorismo convencional tem vindo a evoluir na sua estratégia e objectivos
(Barbosa, 2006) de tal modo que tira total proveito das novas tecnologias da
informação. A massa de simpatizantes, financiadores ou efectivos actua trans-
nacionalmente e o teatro de operações destas organizações não se circunscreve a
objectivos tácticos, nacionalistas ou separatistas. O terrorismo e a consequente
luta contra esse fenómeno são hoje uma guerra sem quartel, travada à escala
global.
Como já foi referido, a Internet proporciona aos seus utilizadores um inques-
tionável conjunto de vantagens, nomeadamente a rapidez e o baixo custo de
comunicação, a facilidade de utilização e disponibilidade de meios e ferramentas,
ou o alcance proporcionado a quem quer transmitir uma mensagem. As mesmas
vantagens são percebidas e utilizadas por grupos ou organizações terroristas no
desenvolvimento das suas actividades.
A pressão e os instrumentos criados pelas autoridades mundiais no pós-11 de
Setembro para monitorização e combate ao terrorismo transnacional levou a que
estas organizações alterassem de forma significativa o seu modelo de organização
e procurassem outros meios para desenvolver as suas actividades. Expulsa dos
seus santuários de treino do Afeganistão, Sudão, Iémen, Bósnia e Filipinas, as
organizações terroristas migraram para o ciberespaço, substituindo, em grande
parte, a presença física com os recrutas pela presença virtual, com recurso à web
e aos chat rooms (Hoffman, 2006). Segundo Weimann, Professor da Universidade
de Haifa, especialista em terrorismo na Internet, existem actualmente 4.900 sites
web relacionados com terrorismo (Schechter, 2006).
De facto, os computadores e a Internet, na mesma medida em que aumentam a
produtividade, favorecem qualquer outra actividade, ainda que ilícita. As ferra-
mentas que usamos no dia-a-dia para colaborar, comunicar, reunir e disseminar
informação estão igualmente disponíveis e são usadas por terroristas na organiza-
ção e coordenação da sua actividade. O correio electrónico, serviços de mensagens
instantâneas (instant messaging), serviços de chat rooms ou mais recentemente a
voz sobre Internet (VoIP), são usados a partir de pontos públicos de acesso ou In-
ternet cafés, geralmente com recurso a identidades falsas (nicknames), tornando
muito difícil a monitorização e rastreio destas actividades.
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Esconder informação é um forte requisito para quem pratica ou prepara actos ter-
roristas. Esta necessidade acontece quer no armazenamento quer na transmissão
da informação entre pares. Existem relatórios que referem o uso de técnicas de
estenografia para circulação de informação na preparação dos ataques do 11 de
Setembro (Taylor et al., 2005). Este método consiste em dissimular informação
relevante dentro de outros ficheiros (eg. vulgares imagens, vídeos ou mesmo do-
cumentos de texto) para que o conteúdo original destes documentos contentores
não seja distorcida e a sua alteração não seja percebida. O ficheiro circula pela
Internet e o destinatário, recorrendo a ferramentas específicas, disseca o ficheiro
alojador extraindo a informação relevante.
A informação pode igualmente ser escondida com recurso a mecanismos de ci-
fra forte, dificultando ou mesmo inviabilizando a sua intercepção. Planos para
destruir onze linhas aéreas norte-americanas foram encontrados, em formato ci-
frado, em casa de um terrorista condenado pelo ataque de 1993 ao World Trade
Centre. Estes só foram descobertos após um ano de trabalho do FBI a decifrar
os ficheiros encontrados no seu apartamento (Taylor et al., 2005). Para realçar a
facilidade de acesso a tecnologias deste tipo, refira-se a aplicação skype  popular
ferramenta de comunicação de vídeo, voz e mensagens escritas, com dezenas de
milhões de utilizadores em todo o mundo  que cifra todas as suas comunicações
com recurso ao algoritmo Rijndael,22 considerado inquebrável a médio prazo.
A Internet pode ser igualmente usada na fase de recolha de informação e pre-
paração de um ataque. Donald Rumsfeld, então Secretário de Estado da Defesa
norte-americano, num discurso proferido em 2003 criticando erros de classifica-
ção da informação tornada pública nos vários sites web dos organismos sob a
sua tutela, citou um manual de treino da Al-Qaeda23 que afirmava que usando
fontes públicas sem recurso a meios ilegais, é possível reunir pelo menos oitenta
por cento da informação necessária acerca do inimigo (Weimann, 2004). Outro
exemplo revelador de que os terroristas executam parte da sua pesquisa com re-
22O algoritmo Rijndael (ou AES) foi seleccionado em 2000 pelo NIST  National Institute
for Standards and Technology dos Estados Unidos  como standard de cifra para protecção
de informação sensível e não classificada do governo norte americano, indústria e para o co-
mércio electrónico. Para mais informação sobre este algoritmo, ver http://csrc.nist.gov/
CryptoToolkit/aes/aesfact.html, consultado em Agosto de 2006.
23Referência ao famoso Manchester manual, capturado pelas autoridades locais de Man-
chester na casa de um terrorista. Disponível no site do DoJ norte americano em http:
//www.usdoj.gov/ag/manualpart1_1.pdf, visitado em Agosto de 2006.
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curso à Internet é referido por Gabriel Weissman: Um computador capturado
à Al-Qaeda continha informação estrutural e de engenharia de uma barragem,
informação essa obtida a partir da Internet (Weimann, 2004).
A Internet é uma gigantesca biblioteca de informação, de rápido acesso e quase
sempre gratuita. As ferramentas utilizadas por terroristas na recolha de infor-
mação são muitas vezes fornecidas pelos próprios sites institucionais que dispo-
nibilizam motores de busca às suas bases de dados ou repositórios de informação
(incluindo informação mal classificada), mas os terroristas podem igualmente
utilizar intermediários poderosos, como os motores de busca generalistas, listas
de distribuição de correio electrónico ou fora de discussão.
Outra utilização do ciberespaço pelos terroristas visa um dos principais objectivos
da sua actividade  a propaganda. O terrorismo é muitas vezes visto como a
prática da violência destinada especificamente para atrair a atenção e, através da
publicidade gerada, transmitir uma mensagem (Hoffman, 2006). Esta mensagem
visa provocar o terror na sociedade alvo, através da demonstração da inabilidade
dos governos para impedir a violência, ganhar simpatizantes e angariar fundos
para a causa ou simplesmente recrutar novos membros para a sua actividade.
Denning antecipou, de forma brilhante, a importância da Internet como veículo
de transmissão de mensagens politicas quando vaticinou que grupos de tamanho
variável [...] podem comunicar entre si e usar a Net para promover uma agenda.
Os seus membros e simpatizantes, oriundos de qualquer região na Net, possuem
o poder de influenciar política externa em qualquer parte do mundo (Denning,
2001b).
Nos últimos anos, assistiu-se a uma proliferação dos sites na Internet alegada-
mente suportados por organizações terroristas, sites estes diferenciados na men-
sagem de forma a atingir três audiências bem definidas: simpatizantes e financia-
dores, opinião pública internacional e população considerada inimiga. Estes sites
especializados, muitas vezes apresentados em várias línguas, tiram total proveito
das capacidades multimédia da tecnologia web, integrando na mesma mensa-
gem texto, imagem, voz e vídeo, como se de um spot publicitário se tratasse.
Usando tecnologia em todas as fases de produção e disseminação da mensagem,
nomeadamente recorrendo a câmaras de vídeo digital, gravadores de DVD, com-
putadores portáteis e, claro, a Internet, os terroristas têm total controlo sobre
a mensagem que querem fazer passar, contornando eventual censura ou desca-
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racterização desta efectuada por parte dos governos ou direcções editoriais dos
meios de comunicação de massas (Weimann, 2004).
A maior parte dos países possui legislação que proíbe a presença na Internet de
mensagens ou conteúdos que apelam ao terrorismo ou à violência. No entanto,
dada a imensa oferta de serviços de alojamento de páginas web gratuitos, sem
qualquer requisito de identificação do subscritor e sem qualquer tipo de controlo
sobre os conteúdos nele apostos, torna-se possível a manutenção on-line, por
tempo indeterminado, desses conteúdos. E quando é conseguido o encerramento
do site ou a remoção dos conteúdos, estes surgem num novo site, num novo
prestador de serviço de alojamento, no mesmo ou noutro país.24
Os objectivos da presença na Internet das organizações terroristas não se esgotam
na propaganda. Associada a esta, surge quase sempre a função da angariação de
fundos para financiamento das actividades. O processo passa pela publicação no
próprio site de contas bancárias para onde financiadores e simpatizantes devem
transferir os seus donativos, ou é efectuada a recolha de dados pessoais destes
simpatizantes através de formulário web, para posterior contacto e donativo pre-
sencial por um elemento de ligação local. O primeiro método, dado o risco de
congelamento das referidas contas bancárias (agravado no pós-11 de Setembro),
é muitas vezes feito com recurso ONG de fachada e alegadas instituições de ca-
ridade. Os simpatizantes são, neste caso, informados dos canais próprios através
de listas de distribuição de correio electrónico e fora de discussão. Outra forma
de financiamento resulta da associação entre terroristas e hackers. Considerado
por muitos como o crime de maior crescimento provável nos próximos anos, com
maior número de vítimas e maiores perdas financeiras, a fraude informática ou
burla informática e nas comunicações, como é designado no Código Penal, é um
meio ideal para a obtenção de financiamento para actividades terroristas. Mé-
todos de ataque conhecidos hoje são os Internet scams ou, mais recentemente, o
phishing e o pharming.25
24Bob Cromwell, da Universidade de Purdue, mantém uma página web com inúme-
ras referências a sites de organizações terroristas ou de seus simpatizantes, algumas des-
tas ainda funcionais, apesar do carácter nómada, já referido, deste tipo de sites. Ver
http://www.cromwell-intl.com/security/netusers.html, consultada em Agosto de 2006.
25O phishing, bastante utilizado nos dias de hoje, pressupõe a clonagem de um qualquer
sistema de banca electrónica. Mensagens de correio electrónico são enviadas indistintamente
com a intenção de encontrar e captar clientes a introduzir nesse site falso as suas credenciais
de acesso, julgando estar a comunicar com o sistema verdadeiro. O pharming é uma técnica de
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Finalmente, deve referir-se o uso da Internet para recrutamento de activos para
a causa terrorista. Num contexto de terrorismo religioso, sites web são usa-
dos para distribuir decretos religiosos ou propaganda anti-ocidente, captando a
atenção de activistas disponíveis ou predispostos. Os registos de acesso a estes
sites são usados para identificação dos seus melhores utilizadores que, poste-
riormente, são directamente contactados. Outras ferramentas para identificação
de simpatizantes predispostos a tornarem-se activos são os chat rooms ou os
fora de discussão. Mais interactivas, estas ferramentas são mais eficazes na pré-
qualificação dos recrutas. Mas a Internet não serve apenas a procura activa de
novos recrutas. Muitos simpatizantes oferecem-se como recrutas nos mesmos
chat rooms e fora de discussão on-line (Weimann, 2004). Estes voluntários, no
limite e de forma espontânea, conseguem, dada a quantidade de informação dis-
ponível, constituírem-se como verdadeiras células terroristas, actuando de forma
autónoma, mas dentro de um modelo organizativo bem definido (Pereira, 2005).
A mistura da tradicional forma de actuação dos terroristas com as novas tecnolo-
gias pode ser explosiva, na medida em que potencia ou facilita o efeito de surpresa
ou alvo de oportunidade como factor estratégico dominante (Barbosa, 2006).
É tendo em conta esta nova ameaça que surge o conceito do ciberterrorismo.
O termo ciberterrorismo26 foi inicialmente usado por Barry C. Collin, investiga-
dor do Institute for Security and Intelligence da Califórnia, como sendo a con-
vergência entre terrorismo e ciberespaço (1996). Neste sentido seria o terrorismo
no mundo virtual onde os programas de computador operam e a informação cir-
cula. Esta primeira definição para o conceito é suficientemente vaga para incluir
os meios e o fim da actividade terrorista: angariação de fundos, recrutamento,
preparação de ataques, ou o próprio ataque quando realizado aos sistemas in-
formáticos de uma qualquer infra-estrutura crítica. Nessa mesma altura, Mark
Pollitt, agente especial do FBI, surge com uma definição que delimita bastante o
redirecionamento de tráfego de forma transparente ao utilizador. Aplicado a sistemas de banca
electrónica, resulta na apropriação de credenciais válidas de clientes. Este redireccionamento
pode ser feito com a alteração do ficheiro de hosts em qualquer computador (por exemplo, por
acção de um vírus ou verme informático) ou pela exploração de vulnerabilidade no serviço de
resolução de nomes DNS.
26Não existe uma definição globalmente aceite para o termo. No entanto encontramos
muitas definições de ciberterrorismo, mais ou menos oportunistas, que pouco ou nada ajudam
ao esclarecimento dos interessados. Os termos ciberterrorismo, ciberguerra e cibercrime são
comummente usados de forma indistinta, em particular pela comunicação social, mas também
por outros grupos de interesse, como a indústria de segurança das TIC.
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seu âmbito: o ciberterrorismo é o acto premeditado e motivado por razões polí-
ticas, contra sistemas, programas, informação ou dados, perpetrado por grupos
sub-nacionais ou agentes encobertos, e que resulta em violência contra alvos não
combatentes (1997). Esta definição, bastante mais precisa, restringe a aplicação
do termo às situações em que o alvo do ataque são sistemas informáticos e o
dano provocado é relevante.
Em 2000, Dorothy E. Denning, definiu ciberterrorismo como o ataque ou tenta-
tiva de ataque a rede de comunicação, computadores e informação neles contida,
com o objectivo de intimidar ou coagir um governo ou o seu pessoal para atingir
fins políticos ou sociais. Adicionalmente, para ser considerado ciberterrorismo,
o ataque deve resultar em violência contra pessoas ou propriedade, ou pelo me-
nos causar dano suficiente para provocar medo. Ataques que resultem em morte
ou dano físico, explosões, queda de aviões, contaminação de água ou perda eco-
nómica grave são alguns exemplos. Ataques que apenas provocam disrrupção
de serviços não essenciais ou são principalmente perdas financeiras irrelevantes
não o são (Denning, 2000). Na mesma linha de orientação, Denning, num ar-
tigo de 2001, veio a referir-se ao ciberterrorismo como o uso de ferramentas e
técnicas de hacking para infligir dano severo como a perda de vidas  (2001b).
Neste sentido, o termo ciberterrorismo está intimamente ligado aos ataques con-
tra infra-estruturas críticas e os respectivos sistemas SCADA27 (Burnst, 2008).
A maior ameaça surge, no entanto, da potencial associação de hackers com ter-
roristas. Em 1998, Clark Staten, director executivo do Emergency Response &
Research Institute de Chicago, referiu acreditar que membros de algumas or-
ganizações extremistas islâmicas têm tentado desenvolver uma rede de hackers
de apoio à utilização de tecnologia nas suas actividades e até desencadear uma
ofensiva de information warfare no futuro(Arquilla and Ronfeldt, 2001).
Não é, no entanto, apenas através de técnicas de hacking, técnicas essas que
pressupõem o controlo efectivo de cada acção desenvolvida e resultado esperado,
que um terrorista pode efectuar um ataque a uma infra-estrutura crítica. Pres-
cindindo desse controlo, o terrorista pode utilizar técnicas de disrupção de efeito
imprevisto, nomeadamente através da utilização de vermes de elevado desempe-
27O acrónimo inglês SCADA pode ser traduzido como sistema de supervisão e aquisição de
dados, designação usada para sistemas informáticos de controlo de grandes infra-estruturas ou
processos industriais de fabrico, como são os casos das redes de distribuição de energia eléctrica
ou das centrais de geração de energia.
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nho na propagação. Como exemplo28 deste tipo de efeito, o verme sapphire ou
SQL/Slammer, considerado como o mais rápido até à data (Moore et al., 2003),
atingiu 90% dos servidores SQL em todo o mundo em cerca de 10 minutos, pro-
vocando a quebra total, entre outros, das redes de comunicação móvel na Coreia
do Sul, da rede de terminais ATM do Bank of America, de 5 root servers DNS
mundiais e do sistema de emissão de passagens aéreas da Continental Airlines
(Leyden, 2003). Em Portugal, 300.000 clientes ficaram privados, durante 12h,
do serviço de Internet por cabo. Neste caso, a vulnerabilidade explorada era
conhecida há mais de 6 meses e a rápida aplicação do remendo de software
existente permitiu controlar a situação.
Existe igualmente a ameaça de um ciberataque como complemento a um ata-
que convencional: Se um ciberataque ocorrer em simultâneo com um ataque
convencional ou ataque com armas de destruição massiva [...] o impacto do ata-
que original pode ser aumentado, como referiu o Governador da Virgínia Jim
Gilmore perante o House Science Committee.29 Alguns exemplos deste efeito
multiplicador são o bloqueio dos sistemas de monitorização e controlo da infra-
estrutura crítica tornando os operadores virtualmente cegos face ao objecto a
controlar, condicionando, desta forma, uma reacção eficaz à crise; a alteração
do interface com o sistema de controlo da infra-estrutura para que o operador,
pensando estar a realizar uma qualquer acção no sistema, esteja na realidade a
executar a contrária; ou o bloqueio dos serviços de comunicações dificultando a
coordenação da resposta civil à emergência.
2.5 Ciberguerra
A guerra é comummente definida como o uso da violência, entre grupos organi-
zados politicamente, com objectivos políticos. Esta definição é suficientemente
vaga para abranger um largo espectro de conflitos, independentemente da sua
dimensão, do quadro geográfico, dos actores ou dos tipos de operações neles usa-
dos. Como refere o sociólogo Raymond Aron a guerra é de todos os tempos
28Não se pretende classificar o sapphire como um acto terrorista. Pretende-se sim exempli-
ficar o efeito que um verme deste tipo pode provocar em infra-estruturas com elevado grau de
exposição e dependência da Internet.
29Ver Testemunho do Governador da Virgínia Jim Gilmore perante o House Science Com-
mittee em Outubro de 2001 (Taylor et al., 2005).
38
históricos e de todas as civilizações. Com machados ou canhões, flechas ou ba-
las, explosivos químicos ou reacções atómicas em cadeia, de perto e de longe,
isoladamente ou em massa, ao acaso ou de acordo com um método rigoroso, os
homens mataram-se uns aos outros, usando os instrumentos que o costume e o
saber colectivo lhes ofereciam (1984). Ora, é precisamente esta ideia da multi-
plicidade de instrumentos que confluem na prossecução de um objectivo político
que permite compreender o conceito da ciberguerra.30
Existem várias definições de ciberguerra,31 sendo que as principais diferenças en-
tre elas residem nos tipos de acção e nos tipos de actores considerados. Denning
define ciberguerra como o conjunto de acções com vista a obter superioridade de
informação para a estratégia nacional militar afectando a informação do adver-
sário e dos seus sistemas ao mesmo tempo que defendemos os nossos (Denning,
2000). Tanto Denning, como Libicki (1995), como também Arquilla (1997), cen-
tram a ciberguerra num plano militar, o que faz sentido se considerarmos as suas
obras como exploratórias no tema ou como contributos para a definição de uma
nova doutrina militar para os EUA no Pós-Guerra Fria. No plano militar, a
ciberguerra concentra as capacidades de defesa das redes, dos sistemas e da in-
formação de carácter militar e as capacidades ofensivas de espionagem militar e
de retaliação a ataques. Deixamos de fora, portanto, os conceitos de espionagem
industrial.
Um dos primeiros exemplos referidos na literatura como acto de ciberguerra,
considerando as elevadas suspeitas de intervenção directa ou indirecta de um
Estado, surge em Março de 1998 com um incidente apelidado deMoonlight Maze.
Com o objectivo de subtrair informação sensível, um grupo de hackers utilizou
um conjunto de sofisticadas ferramentas para invadir computadores na NASA,
no Pentágono e noutras agências governamentais, assim como em universidades
e laboratórios de investigação norte-americanos (Drogin, 1999). As investigações
para identificar os possíveis autores destes ataques, além de muito demoradas,
conduziram a um beco sem saída. Identificado um conjunto de endereços IP com
30Paulo Nunes refere-se, citando o General André Beaufre, a uma estratégia total que
agrupa todos os instrumentos de acção política dos Estados (2010).
31O termo ciberguerra é aqui usado como a tradução do anglo-saxónico cyber warfare.
O termo foi cunhado em 1976 por Thomas Rona, em Weapon Systems and Information War
(Arquilla and Ronfeldt, 1997). Desde então foram surgindo outros termos para designar este
mesmo tipo de conflito, das quais se destaca guerra de informação (information war), ope-
rações de informação (information operations) ou guerra na rede (network centric warfare).
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origem na Rússia, as autoridades americanas questionaram as suas congéneres
russas que negaram imediatamente qualquer ligação com o incidente e recusaram
cooperar na investigação, alegando que os números de telefone identificados não
se encontravam operacionais (Adams, 2001). Os serviços de inteligência norte-
americanos não acreditam, no entanto, nesta inocência e sugerem uma ligação
entre este incidente e o governo russo.32
Um incidente semelhante, envolvendo desta feita a China, recebeu do governo
dos Estados Unidos a designação de Titan Rain.33 Entre 2003 e 2005, de uma
forma sistemática, redes governamentais deste país foram primeiro testadas e
depois acedidas ilegitimamente com o objectivo de roubar informação sensível.
Esta característica sistemática do modus operandi utilizado levou as autoridades
norte-americanas a concluir que o incidente possuía um perfil militar, inserindo-
se numa estratégia de longo prazo com vista a uma limitação na capacidade das
suas forças armadas em comunicar ou utilizar as suas armas de elevada precisão.
Já em 2009, foi identificada uma rede de computadores, supostamente operada
pelo Estado chinês e dedicada à subtracção de informação sensível e à vigilância
electrónica de um grupo político. Esta rede, designada de Ghostnet, apresenta as
características e utiliza as funcionalidades de uma botnet, nomeadamente a colo-
cação de software furtivo em computadores que depois transmitem a informação
recolhida a um ou mais servidores centrais de comando e controlo. Segundo
os relatórios tornados públicos, a Ghostnet visou a Administração Central do
Tibete no exílio, tendo alastrado a computadores pertencentes a embaixadas,
ministérios dos negócios estrangeiros e outras agências governamentais em mais
de cem países (Deibert and Rohozinski, 2009; Nagaraja and Anderson, 2009).34
A invasão dos referidos computadores foi conseguida através de técnicas de en-
32Ver We're In The Middle Of A Cyberwar, Newsweek de 20 de Setembro de 1999, dispo-
nível em http://www.newsweek.com/id/89569, consultado em Maio de 2008.
33Ver Inside the chinese hack atack, Time magazine, 25 de Agosto de 2005, disponível
em http://www.time.com/time/nation/article/0,8599,1098371,00.html, consultado em
Março de 2008.
34No relatório original da Universidade de Toronto, Portugal surge como um dos países
afectados pela Ghostnet, não se percebendo exactamente qual a extensão do problema.
Mais tarde surgiram notícias que dão conta de uma investigação privada realizada por uma
empresa portuguesa, que terá entrado nos servidores da GhostNet e encontrado, entre
outros dados, informação capaz de facultar o acesso a bases de dados do Ministério da
Justiça, ficheiros sobre o sistema que gere as eleições em Portugal, documentos da Polícia
Judiciária e informação sobre juízes e magistrados. Ver Empresa diz que encontrou dados do
Estado em rede de ciberespionagem, disponível em http://www.publico.pt/Tecnologia/
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genharia social bem conhecidas: o envio de mensagens de correio electrónico
perfeitamente contextualizadas e portanto muito credíveis contendo o software
malicioso embebido em documentos anexos. Uma vez infectado o computador, o
malware procurava activamente informação relevante que depois transmitia furti-
vamente aos servidores de comando e controlo. A informação recolhida forneceu
o contexto necessário para realizar novas infiltrações.35
O receio de que estas iniciativas possam estar enquadradas numa estratégia mais
vasta é reforçado por fortes sinais de que vários Estados se encontram a desen-
volver ou já possuem capacidades de ciberguerra. A motivação para o fazerem
pode ser estritamente defensiva, mas também ofensiva.36 O investimento colo-
cado na criação destas capacidades demonstra que elas serão utilizadas quando
forem necessárias. De forma a prevenir retaliações, um Estado hostil poderá de-
senvolver este tipo de programa como acção encoberta, utilizando para o efeito
recursos próprios ou recorrendo à contratação de hackers e information warriors,
evitando, assim, informação de passagem que associe as suas operações com o
Estado.
A primeira referência ao enquadramento estratégico do uso de ciberguerra surge
com a publicação, pelos coronéis Qiao Liang e Wang Xiangsui do Exército de
Libertação do Povo Chinês, em 1999, de um livro designado por Unrestricted
Warfare (1999).37 Neste os autores defendem que a forma de equiparar o poder
bélico norte-americano só é possível com uma abordagem de guerra assimétrica
por todos os meios, nomeadamente por meios electrónicos. Desde então existem
consistentes indícios de que vários países têm vindo a desenvolver capacidades e
a introduzir o conceito de ciberguerra dentro das suas doutrinas militares, numa
empresa-diz-que-encontrou-dados-do-estado-em-rede-de-ciberespionagem-chinesa_
1404485, consultado em Setembro de 2010.
35Este tipo de ataques por engenharia social são extremamente simples de realizar quer por
Estados, quer por outros grupos motivados. Mantendo a rede de computadores infectados su-
ficientemente pequena, o malware utilizado pode passar despercebido aos tradicionais sistemas
de protecção e anti-vírus.
36Billo (2004) refere que a criação de uma capacidade de ciberguerra tem como objectivos
a recolha de informações para obter vantagem sobre o adversário, a realização de operações
ofensivas para redução das suas capacidades ou a simples gestão da percepção.
37Pode ser encontrada uma versão on-line desta obra em http://citeseerx.ist.psu.edu/
viewdoc/download?doi=10.1.1.169.7179&rep=rep1&type=pdf, consultado em Outubro de
2011. As traduções ocidentais têm títulos sugestivos tais como Unrestricted Warfare: China's
Master Plan to Destroy America ou ainda Guerra senza limiti. L'arte della guerra asimme-
trica fra terrorismo e globalizzazione.
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nova dimensão de corrida aos armamentos, desta feita de ciberarmas. Com base
em informação pública, Billo (2004) relata que na China, na Rússia e na Índia já
existe uma doutrina oficial para a ciberguerra, tendo sido dado o treino necessário
aos oficiais e desenvolvidos exercícios e simulacros de ciberguerra; que na Rússia
e no Paquistão existem indícios de ligação entre a comunidade de hackers e os
serviços de informações que levam a sugerir que estes países já possuem uma
capacidade ofensiva bem estabelecida; e que no Irão relatórios públicos sugerem
a existência de planos para a criação de centros de investigação tecnológica e de
treino conjuntos entre as universidades e a Defesa.
Em Julho de 2010, a empresa de anti-vírus bielorussa VirusBlockAda deu a co-
nhecer ao mundo a mais recente destas ciberarmas  o stuxnet , um ciberataque
sofisticado, cuidadosamente preparado, direccionado a um alvo bastante especí-
fico: um dos principais e mais preocupantes conflitos políticos internacionais  o
programa nuclear iraniano e os seus objectivos bélicos.38 Segundo várias fontes,
o alvo do stuxnet foi o complexo de Natanz no Irão, em particular as suas centri-
fugadoras de enriquecimento de urânio. Alegadamente, o ataque terá provocado
danos físicos que atrasaram o programa iraniano de enriquecimento de urânio em
vários meses, donde se pode retirar a ilacção que envolveu algum tipo de sucesso
para os seus perpetradores (Falliere et al., 2011; Farwell and Rohozinski, 2011;
Fidler, 2011; Chen and Abu-Nimeh, 2011; Richardson, 2011; Langner, 2011).
O nível de sofisticação do stuxnet sugere que os seus autores possuíam um conhe-
cimento aprofundado do alvo, bem como o acesso a recursos apenas disponíveis
a Estados. Segundo o New York Times, citando fontes dos serviços de infor-
mação e especialistas militares, o complexo de Dimona no deserto israelita de
Negev terá alojado uma plataforma de testes, incluindo a centrifugadora de en-
riquecimento de urânio igual àquela usada no complexo de Natanz, necessária
à concepção e teste do stuxnet, num esforço conjunto dos Estados Unidos e de
Israel (Broad et al., 2011). Considerando os conhecimentos necessários para os
diferentes tipos de sistemas informáticos envolvidos, o relatório da empresa Sy-
mantec sugere como provável a presença de um trabalho realizado por uma
equipa multi-disciplinar (Falliere et al., 2011).
38Fidler (2011) descreve o stuxnet como um acto deliberado, continuado e ofensivo, execu-
tado por meios e métodos nunca antes vistos, com o objectivo de provocar a total ou parcial
destruição, perpetrado, com certeza, por um ou vários Estados, contra uma ameaça de segu-
rança nacional de um Estado rival.
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Do ponto de vista do modus operandi, o stuxnet apresenta um conjunto de téc-
nicas bem conhecidas da comunidade de cibersegurança, nomeadamente a ca-
pacidade saltar para redes isoladas da Internet através de dispositivos de ar-
mazenamento amovíveis; a exploração de vulnerabilidades no sistema operativo
Windows até então desconhecidas (0-day vulnerabilities), para infecção inicial e
propagação dentro da rede local; o roubo de dois certificados digitais para assi-
natura do código malicioso; e a programação de um mecanismo de cessação de
actividade e de auto-eliminação agendado para 24 de Junho de 2012.
A componente inovadora do stuxnet, no plano técnico, prende-se com a sua
capacidade de injecção de código em sistemas de controlo industrial (PLC), no
presente caso em dois sistemas PLC da empresa alemã Siemens. Durante a sua
propagação em redes locais, o Stuxnet procura activamente, nos computadores
infectados, a presença do software de programação WinCC e de controladores
Siemens específicos, injectando-lhes pedaços de código que, por um lado alteram
o comportamento das centrifugadoras e, por outro, escondem das plataformas
de monitorização e dos operadores o que realmente se está a passar com a infra-
estrutura física.39 De facto, o stuxnet é o primeiro verme capaz de provocar
danos físicos. As capacidades de se manter oculto e de selecção dos alvos pode
ser constatada no índice de infecção observado a nível mundial40 e na percentagem
deste situada exclusivamente no Irão (Langner, 2011).
Num outro plano, o stuxnet levanta um conjunto de questões sobre a legitimidade
e o enquadramento jurídico deste tipo de acções à luz das Leis internacionais.
Sendo a primeira operação de ciberguerra tornada pública, o stuxnet pode ser
colocado no plano do uso da força, no quadro da Lei internacional dos direitos
humanos, tal como sugere Richardson (2011). Por outro lado, Fidler (2011) consi-
dera que o silêncio da comunidade internacional relativamente à operação militar
contra o Irão que alegadamente representa o stuxnet, revela que a comunidade
internacional pode estar a convergir no sentido da aceitação e do reconhecimento
deste tipo de acções.
39Os pedaços de código injectados provocam flutuações nos níveis de tensão que alimentam
os motores das centrifugadoras, situação para a qual estas não estão preparadas, causando-lhes
danos físicos. Para uma explicação detalhada sobre o impacto do stuxnet, em particular nos
PLC da Siemens, ver Langner (2011).
40Estima-se um total de 100.000 computadores infectados com o stuxnet, cerca de 50% dos
quais situados no Irão e os restantes em países como a India, a Indonésia ou o Estados Unidos.
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Capítulo 3
Principais eixos de intervenção na
protecção do ciberespaço
Vários factores têm contribuído para destacar na agenda política dos Estados a
protecção do ciberespaço. Por um lado assistimos a um desenvolvimento ace-
lerado da sociedade da informação e a uma crescente dependência das TIC em
funções vitais do funcionamento dos países. Por outro, este mundo em rede
desenvolveu um novo plano de condução de conflitos com características únicas,
que obriga a uma redefinição das políticas de segurança e de defesa nacionais.
De facto, a desintegração do bloco soviético e o termo do modelo confrontacional
expresso na Guerra Fria não significaram apenas o fim de uma determinada or-
dem mundial bipolar, destruindo também a percepção de que era possível definir
com certeza tanto as frentes de conflito como as ameaças. Também no ciberes-
paço estas frentes e ameaças são predominantemente difusas e caracterizam-se
pela indefinição e ambiguidade na identificação dos autores, pela imprevisibili-
dade temporal da ameaça e pela incerteza na projecção antecipatória dos danos
resultantes da sua concretização. Deste cenário de ameaça assimétrica resultam
enormes dificuldades na gestão do risco, definição de políticas e prioritização de
investimentos, sejam eles públicos ou privados.
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Não existe uma definição globalmente aceite para cibersegurança.1 Esta varia
consoante o tipo de organismo que a define e o modelo de referência onde este
se enquadra. Tendo por base a sistematização realizada por Pedahzur (2009)
sobre os possíveis modelos de contra-terrorismo, sugerimos, salvaguardadas as
semelhanças e as diferenças entre o fenómeno do terrorismo e os ciberataques
(não obstante estes poderem constituir um instrumento daquele), a existência de
três modelos de resposta a estes últimos, designadamente o modelo de protecção
simples, o modelo de perseguição criminal/judicial e o modelo de guerra.
GuerraModelo Perseguição criminal/judicialProtecção simples
Caracterização
Objectivos
Aspectos legais e 
constitucionais
Actores
Os ciberataques são vistos 
como ameaças à 
disponibilidade, integridade e 
confidencialidade da 
informação
Os ciberataques são vistos 
como como actos 
criminalmente relevantes
Os ciberataques são vistos 
como um acto de guerra
 e outros activos
Identificar e condenar os 
responsáveis pelos 
ciberataques
Eliminar uma ameaça ou 
ganhar uma vantagem 
competitiva sobre outro 
Estado
Proteger potenciais alvos 
contra ciberataques
Actuação dentro do quadro da 
legislação aplicável e segundo 
as regras do sistema judicial
Actuação sujeita ao Direito 
Internacional dos Conflitos 
Armados e/ou o Direito 
Internacional dos Direitos 
Humanos
Actuação dentro do quadro da 
legislação aplicável, 
nomeadamente a salvaguarda 
dos direitos individuais e da 
privacidade
Polícia criminal e sistema 
judicial
Serviços de informações e 
forças armadas
Forças e serviços de 
segurança, comunidade de 
TIC e segurança, CSIRT, 
autoridades reguladoras 
sectoriais, academia e, em 
última instância, os utilizadores 
de TIC
Tabela 3.1: Modelos de resposta a ciberameaças e ciberataques
Não sendo totalmente disjuntos, estes modelos apresentam diferenças relevan-
tes nos respectivos objectivos, nos seus principais actores, nos meios técnicos
disponíveis e no enquadramento jurídico aplicável. No modelo de guerra os cibe-
rataques são vistos como actos de guerra, pelo que a resposta tem como centro
de gravidade a acção militar, com todos os recursos disponíveis, apenas sujeita
na acção pelo Direito Internacional dos Conflitos Armados2 e pelo Direito In-
1Existem diferentes tipos de entidade a trabalhar o tema, com perspectivas muito diferentes.
Esta situação leva a que o conceito de cibersegurança seja usado para designar coisas muito
diversas como, por exemplo, information assurance, business continuity ou protecção de infra-
estruturas críticas da informação.
2O Direito Internacional dos Conflitos Armados é composto pelas Convenções de Genebra
de 1948 e Protocolos Adicionais. Estas sujeitam a acção militar a um conjunto de princípios que
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ternacional dos Direitos Humanos.3 No modelo de perseguição criminal/judicial
os ciberataques são vistos e definidos como actos criminalmente relevantes, pas-
síveis de sancionamento dentro do edifício jurídico do respectivo país. Já para
o modelo de protecção simples contribui um vasto espectro de actores com o
objectivo último de proteger os activos das organizações e dos indivíduos. Esta
protecção compreende todos os meios tecnológicos permitidos na lei, bem como
as normas técnicas e os instrumentos legais, e é realizada, em primeira instância,
pelos donos desses activos, mas também pelo Estado, através das suas forças e
serviços de segurança e autoridades reguladoras, ou mesmo empresas privadas
em regime de outsourcing e fabricantes de hardware e de software especializados.
Os Estados com programas de contra-terrorismo, entre os quais se destaca os
Estados Unidos, passaram a incluir a cibersegurança num contexto de segurança
nacional, focando as atenções no desenvolvimento de meios técnicos para a moni-
torização do uso da Internet, procurando um ponto de equilíbrio entre a segurança
e a protecção da privacidade dos indivíduos. Por sua vez, os Estados preocupa-
dos com a importância da Internet para a economia e com o facto de esta ser
gerida e operada maioritariamente por entidade privadas colocaram o enfoque da
cibersegurança no quadro regulatório das telecomunicações e no robustecimento
da resiliência das infra-estruturas de comunicação. Esta abordagem, utilizada
pela Comissão Europeia, porque independente da ameaça e do correspondente
peso securitário, é potencialmente mais conciliadora das várias partes envolvidas
e mais abrangente do que a anterior.4 Numa perspectiva puramente económica,
a cibersegurança é vista como factor de geração de confiança no comércio elec-
trónico5 e como parte integrante das políticas de desenvolvimento da designada
sociedade da informação ou, mais recentemente, sociedade do conhecimento. Por
outro lado, nos países com tradição no desenvolvimento de planos de protecção
visam evitar o uso indiscriminado da força, nomeadamente os princípios da proporcionalidade
dos meios e o da distinção entre o plano civil e o militar.
3Considerando-o como importante e a incluir num estudo mais abrangente, lembramos que
este trabalho não pretende aprofundar o modelo de guerra aqui referido.
4A agência europeia para a segurança das redes e da Informação (ENISA) tem condu-
zido um programa plurianual subordinado a este tema e cujo objectivo é a avaliação e o
desenvolvimento da segurança e resiliência das redes na Europa. Para mais informação ver
http://www.enisa.europa.eu/pages/resilience.htm, consultado em Maio de 2009.
5Alguns analistas apontam como constrangimento ao crescimento das transacções comerci-
ais na Internet o crescimento do número de fraudes, largamente publicitada, e a correspondente
perda de confiança ou percepção de insegurança por parte do cidadão.
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de infra-estruturas críticas, a interdependência da Internet e das TIC em geral
com outros sectores particularmente críticos como a energia ou os transportes
elevou a cibersegurança para um patamar de relevo na estratégia de protecção
dessas infra-estruturas. Por este mesmo motivo o próprio ciberespaço passou a
ser classificado como infra-estrutura crítica, designando-se, normalmente, como
infra-estrutura crítica da informação. Finalmente, a cibersegurança é igualmente
vista como um instrumento necessário à garantia da protecção da privacidade
dos cidadãos. Esta perspectiva torna-se particularmente relevante quando mui-
tos governos encaram como prioritária a desmaterialização da informação e a
mediação informática entre o Estado e o cidadão, tudo factores potenciadores
de um acesso desmaterializado e situado em patamares de controlo distintos da
tradicional posse material de documentos em suporte de papel.6 A partir do
momento em que a maior parte da informação, parte dela sensível, assume forma
digital e se encontra armazenada ou circula em processos no ciberespaço, cabe
ao próprio Estado a promoção das medidas de segurança necessárias para a sua
protecção, neste particular assegurar a sua integridade e confidencialidade, as-
sim como assegurar que essas medidas existem e são postas em prática. Ora, isto
nem sempre se verifica e a segurança da informação é relegada para um plano
acessório face a outros objectivos, tornando a informação vulnerável a ataques.7
6Em Portugal o plano tecnológico (PT) e, em particular, o programa Simplex assentam
fortemente os seus objectivos na desmaterialização de processos administrativos como forma de
melhorar a qualidade dos serviços públicos e de combater o actual índice nacional de burocracia.
7No Reino Unido, em Outubro de 2007, foi furtado um computador portátil de um funcioná-
rio das finanças contendo informação sensível de milhares de cidadãos britânicos. Ver Revenue
laptop theft investigated, BBC, 8 de Outubro, disponível em http://news.bbc.co.uk/2/hi/
business/7033276.stm, consultado em Janeiro de 2009. Mais bizarro é o caso do disco óptico
do Home Office, classificado como altamente confidencial, encontrado, de forma dissimulada,
dentro de um computador portátil adquirido num leilão na Internet. Ver Home Office CD in
auction laptop, BBC, 28 de Fevereiro, disponível em http://news.bbc.co.uk/2/hi/uk_news/
england/manchester/7269965.stm, consultado em Janeiro de 2009. Mais recentemente, em
Janeiro de 2009, um novo disco óptico com informação pessoal e financeira dos funcionários do
British Council é perdido durante o seu transporte. Ver British Council staff data lost, BBC,
25 de Janeiro, disponível em http://news.bbc.co.uk/2/hi/uk_news/7850173.stm, consul-
tado em Janeiro de 2009. Em Portugal, foram públicadas notícias sobre uma falha de se-
gurança nos sistemas informáticos do Ministério Público. Segundo a imprensa, um hacker
terá penetrado em vários computadores do Ministério Público não sendo claro se existiu furto
de informação sensível ou em segredo de justiça. Ver Piratas roubaram 'passwords' de pro-
curador do caso Freeport, Diário de Noticias, 1 de Março de 2009, disponível em http://
dn.sapo.pt/2009/03/01/sociedade/piratas_roubaram_passwords_procurado.html, con-
sultado em Março de 2009. Na sequência assistui-se a uma troca de acusações entre o
Ministério da Justiça e a PGR sobre a responsabilidade da referida falha. Ver Governo
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Figura 3.1: Principais entidades e iniciativas contribuintes para a protecção do
ciberespaço
Para o presente trabalho usamos a definição de cibersegurança do International
Telecomunications Union (ITU), onde a cibersegurança aparece como o conjunto
de ferramentas, políticas, guias, abordagens de gestão de risco, acções formação,
boas práticas, e tecnologias que podem ser usadas para protecção dos activos
das organizações e dos utilizadores no ambiente virtual. Os activos das organi-
zações e dos utilizadores incluem os dispositivos ligados em rede, os utilizadores,
as aplicações e serviços, sistemas de telecomunicações e de comunicação mul-
timédia e a informação transmitida e/ou armazenada no mundo virtual. Esta
protecção visa assegurar, sempre que necessário, a disponibilidade, a integridade
e a confidencialidade destes activos com as ameaças apresentadas no ciberespaço.
diz que 'hackers' é culpa da PGR, Diário de Notícias, 2 de Março de 2009, disponível
em http://dn.sapo.pt/2009/03/02/nacional/governo_que_hackers_e_culpa_pgr.html,
consultado em Março de 2009.
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Neste capítulo descrevemos um conjunto de iniciativas públicas e privadas con-
correntes para a melhoria da protecção do ciberespaço. A nossa proposta vai
no sentido de sistematizar estas iniciativas em grandes blocos que reflectem as
diferentes perspectivas e sensibilidades para o tema e que aqui designamos de
eixos de intervenção. Os seis eixos propostos são: o combate ao cibercrime, a
normalização e certificação, a formação e consciencialização, o alerta e resposta
a incidentes, a protecção de infra-estruturas críticas e a investigação e desenvol-
vimento, conforme representado graficamente na figura 3.1.
3.1 Normalização e certificação
São sobejamente conhecidas as vantagens da conformidade de produtos e ser-
viços com as normas internacionalmente reconhecidas e com as boas práticas
reconhecidas. A adopção de um conjunto de normas estabelece a utilização de
uma taxonomia e cria um referencial de medida que permite a avaliação e a
fiscalização do seu objecto. Desta forma, a normalização reduz ambiguidades,
facilita a comunicação e a cooperação entre agentes, sejam eles entidades pri-
vadas ou Estados, para além de promover o ambiente de confiança necessário à
interoperabilidade e à cooperação.8
Existem várias organizações de âmbito nacional e internacional com tradição na
produção de normas no contexto do ciberespaço e em particular no da cibersegu-
rança. Sem sermos exaustivos, de entre estas destacamos a Internet Engineering
Task Force (IETF), o Institute of Electrical and Electronics Engineers (IEEE),
o International Telecommunications Union (ITU), o National Institute of Stan-
dards and Technology (NIST), a International Organization for Standardization
(ISO) e a International Electrotechnical Commission (IEC).
A IETF é uma organização aberta e de participação voluntária formada essenci-
almente por pessoal académico e por representantes da indústria das TIC. Estes
participantes formam pequenos grupos de trabalho que produzem normas com
8Segundo o norte-americano NIST (National Institute of Standards and Technology), uma
norma é um conjunto de regras, condições ou requisitos destinados a definir termos, clari-
ficar componentes, especificar materiais, performances ou operações, delinear procedimentos
ou medir a quantidade e qualidade na descrição de materiais, produtos, sistemas, serviços ou
práticas.
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vista à interoperabilidade e ao desenvolvimento da Internet.9 O seu carácter
bastante informal e o facto de os temas abordados serem bastante específicos ao
contexto da Internet, permitem um ciclo de desenvolvimento bastante curto e
um pragmatismo centrado no desenvolvimento de novos produtos para o mer-
cado. No quadro da cibersegurança, destacam-se o RFC2196 sobre segurança de
sistemas informáticos e todo o trabalho realizado para a segurança do serviço de
nomes da Internet (DNS), nomeadamente as extensões DNSSEC.
A IEEE é uma associação internacional de profissionais do ramo da engenharia
eléctrica e electrónica com mais de 375.000 membros. Um dos seus ramos de
actividade  IEEE-SA  visa exactamente o desenvolvimento de normas para a
indústria com vista à interoperabilidade de produtos e serviços. Destaca-se igual-
mente o trabalho desenvolvido pelo comité técnico em Segurança e Privacidade,
nomeadamente a sua revista académica Security & Privacy,10 uma das melhores
referências internacionais nesta área.
O ITU é uma agência das Nações Unidas centrada na regulação internacional das
TIC, com destaque para a gestão de espectro radioeléctrico, órbitas de satélites e
outras componentes infra-estruturais. Recentemente o ITU tem vindo a dedicar
mais atenção ao tema da cibersegurança, tendo criado para o efeito um portal que
reúne toda a informação sobre as suas actividades nesta área.11 A representação
portuguesa junto do ITU cabe ao ICP-ANACOM.
A ISO é um órgão internacional, fundado em 1947 e sediado na Suíça, que agrega
representantes de cerca de 160 organismos nacionais de normalização, sendo Por-
tugal representado pelo Instituto Português da Qualidade (IPQ). A ISO é a maior
produtora de normas internacionais em praticamente todas as áreas técnicas e
as TIC não fogem à regra. Em conjunto com a IEC, outro órgão internacional
de normalização para as áreas eléctrica e electrónica, foi criado o comité técnico
9Para mais informação sobre o grupo de trabalho do IETF dedicado às questões de se-
gurança, ver http://trac.tools.ietf.org/area/sec/trac/wiki, consultado em Março de
2010.
10Para mais informação sobre o comité técnico de Segurança e Privacidade do IEEE, ver
http://www.ieee-security.org/, consultado em Março de 2010.
11O ITU mantém um directório de normas internacionais relativas a segurança das TIC.
Este directório pode ser consultado quer por organismo produtor, quer por função ou objecto
da norma. Ver http://www.itu.int/itu-t/security/, consultado em Fevereiro de 2009.
Ver igualmente http://www.itu.int/cybersecurity/gateway/, consultado em Fevereiro de
2009.
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JTC1/SC27 dedicado exclusivamente à segurança da informação e a temas como
os sistemas de gestão da segurança da informação, a criptografia, critérios de
avaliação de segurança, serviços e controlos de segurança ou gestão de identida-
des. Deste comité surgiram duas das famílias de normas mais relevantes para
a cibersegurança. São elas a família de normas ISO/IEC 27000 com destaque
para a ISO/IEC 27001 e ISO/IEC 2700212 e a família de normas vulgarmente
designada por common criteria ou ISO/IEC 15408.13
Este emaranhado de organizações  onde a representação nacional é muitas vezes
dispersa  e das respectivas normas, muitas delas parcial ou totalmente sobre-
postas, nem sempre é fácil de apreender e de utilizar por quem delas precisa. Por
outro lado, a agenda destes órgãos internacionais e os ciclos de desenvolvimento,
podem não ser adequados ou coincidentes com as necessidades de um Estado.
Para resolver estes e outros problemas, alguns países criaram órgãos nacionais
de normalização e de supervisão para a área da cibersegurança. Estas entidades
constituem-se assim como autoridade nacional e assumem as funções de desen-
volvimento ou adopção de normas, certificação e supervisão de conformidade de
produtos e serviços. Como bons exemplos desta abordagem refira-se o norte-
americano NIST, o inglês British Standards Institute (BSI) ou a francesa Agence
Nationale de la Sécurité des Systèmes d'Information (ANSSI).
12A norma ISO/IEC 27001 define um modelo de gestão da segurança da informação inde-
pendente do tipo de organismo. Nela são definidos os requisitos necessários para estabelecer,
desenvolver, operar, monitorar, rever e melhorar o sistema de gestão da segurança da informa-
ção da organização. Esta norma foi criada com objectivo de servir diferentes objectivos tais
como assegurar que a organização desenvolve análise de risco dos seus bens e serviços ou forne-
cer à administração métricas de conformidade de segurança de processos ou serviços. Por seu
lado a norma ISO/IEC 27002 define um conjunto de práticas de segurança da informação em
áreas como a definição de políticas de segurança, enquadramento da segurança dentro da orga-
nização, gestão de bens, segurança do quadro de pessoal, segurança física e ambiental, gestão
de operações e comunicações, controlo de acessos, aquisição, desenvolvimento e manutenção de
sistemas de informação, gestão de incidentes, continuidade de negócio e conformidade. Com
um longo historial de actualizações (teve origem na norma inglesa BS 7799 de 1995), esta
norma é a principal referência internacional da área da cibersegurança.
13O critério comum para a avaliação da segurança das tecnologias da informação (ISO/IEC
15408) tem como objectivo a certificação de produtos e serviços. Este conjunto de normas
define um quadro para a especificação técnica e funcional dos requisitos de segurança para um
determinado bem ou produto, permitindo à indústria responder a estes requisitos e certificar
os seus produtos. O common criteria assiste e assegura que o processo de especificação, imple-
mentação e avaliação de um produto de segurança foi realizado dentro das melhores práticas
definidas nas normas.
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Todavia, a protecção baseada exclusivamente em normas e na certificação apre-
senta algumas desvantagens. Desde logo, a sua reduzida flexibilidade e alguma
dificuldade de acompanhamento da evolução tecnológica como resultado de ciclos
de desenvolvimento relativamente longos. De igual modo, a adopção de normas
torna-se difícil ou impraticável quando estas pretendem endereçar realidades e
âmbitos bastante diversos tais como a cibersegurança de um Estado ou, por
exemplo, a de uma pequena ou média empresa. Neste último exemplo, a análise
de custo-benefício para o nível de risco identificado pode resultar na não adopção
desta ou daquela norma. Por outro lado, o ciclo de desenvolvimento e aprovação
de normas num contexto internacional é muitas vezes lento para a velocidade a
que surgem novas tecnologias e novas ameaças.
Neste quadro ganham importância as boas práticas e a partilha destas entre
agentes interessados, quer a nível nacional, quer internacional. Sem o peso ins-
titucional de uma norma, a elaboração de boas práticas é muitas vezes feita
pela parte interessada no âmbito de grupos de trabalho mais ou menos formais,
num ambiente colaborativo e de partilha. Na Europa são exemplos deste tipo
de iniciativas os grupos de trabalho criados pela ENISA,14 entidade que se pre-
tende afirmar como um centro de excelência para a segurança das redes e da
informação, o projecto CWIN no âmbito do plano de acção para a protecção de
infra-estruturas críticas europeias ou, como em Portugal, as comissões sectoriais
de planeamento civil de emergência. Nos Estados Unidos destacam-se as par-
cerias público-privada ISA (Internet Security Alliance) e a CSIA (Cibersecurity
Industry Alliance).
A abordagem por via das boas práticas tem o seu sucesso sujeito à vontade dos
vários agentes em partilhar as suas experiências com os restantes interessados e
à existência de redes de confiança bem estabelecidas. Neste cenário, o trabalho
produzido, porque focado nas necessidades dos seus membros e contexto espe-
cífico da rede, colmata as lacunas acima identificadas como resultantes da mera
aplicação das normas.
14A ENISA foi criada com o objectivo de melhorar as capacidades de prevenção e resposta a
assuntos relacionados com a segurança das redes e da informação dentro da Comissão Europeia,
dos Estados membros e das empresas. As suas actividades incluem o aconselhamento e a
promoção de boas práticas nas áreas da formação de uma cultura de segurança, da análise e da
gestão de risco, resiliência das infra-estruturas criticas da informação e da resposta a incidentes
de segurança informática. Para mais informação sobre a ENISA e as suas actividades, ver
http://www.enisa.europa.eu/, consultado em Maio de 2009.
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3.2 Formação e consciencialização
A concretização da cibersegurança não se esgota  muito longe disso  na apli-
cação de tecnologia. É sobretudo uma questão comportamental e uma respon-
sabilidade partilhada entre pessoas envolvidas. Por outro lado, a cibersegurança
não é um assunto da exclusiva responsabilidade do Estado, mas antes uma res-
ponsabilidade partilhada entre o Estado, as empresas e os cidadãos (Brechbühl
et al., 2010; Robert, 2005). Num dos primeiros trabalhos sobre esta matéria,
Mikko Siponen (2001) refere que a consciencialização, em matéria de segurança
informática, pode ser tratada em cinco planos distintos: um plano dos cidadãos,
um plano organizacional, um plano sociopolítico, um plano ético e um plano de
educação institucional.
Os cidadãos precisam de conhecer os riscos e adoptar comportamentos adequados
na utilização das TIC e em particular da Internet. No plano organizacional, as
empresas precisam de adoptar metodologias de análise e gestão de risco, assim
como de ver a segurança das redes e da informação como um factor de vanta-
gem competitiva e não como um custo afundado, enquanto os seus funcionários
entendem os objectivos de uma política de segurança e os seus decisores tomam
decisões informadas. No plano sociopolítico são precisos legisladores informados
que produzam boas leis, políticos conscientes do quadro de ameaças e, em caso
de concretização, da dimensão do respectivo impacto, e ainda relações públicas e
fazedores de opinião conhecedores e capazes de influenciar a opinião pública e os
governos. No plano ético são precisos investigadores e uma indústria tecnológica
moralizada e sensibilizada para as questões da cibersegurança. Finalmente, no
plano da educação institucional, é urgente a integração curricular do tema da
cibersegurança nos vários graus de ensino e nas várias áreas do saber.
O conjunto destas necessidades foi sistematizado no Guia para a Segurança
dos Sistemas de Informação e das Redes: Para um Cultura de Segurança da
Organização para a Cooperação e Desenvolvimento Económico (OCDE).15 Este
15Esta recomendação estabelece um conjunto de nove princípios, transversais aos partici-
pantes TIC, que vão desde a importância da segurança na fase de desenvolvimento de produtos
e serviços até à utilização diária dos mesmos, nomadamente: (1) consciência  todos os parti-
cipantes devem estar cientes da necessidade de segurança dos sistemas e redes de informação e
do que podem fazer para a melhorar; (2) responsabilidade  todos os participantes são respon-
sáveis pela segurança dos sistemas e redes de informação; (3) resposta  os participantes devem
reagir de forma rápida e cooperativa de forma a prevenir, detectar e responder a incidentes de
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guia determina que os participantes e utilizadores de TIC devem estar alerta
para a necessidade de segurança dos sistemas e redes de informação. À publica-
ção deste guia sucedeu-se um conjunto de planos de acção e monitorização dos
esforços realizados pelos Estados-membros para a concretização dos objectivos
propostos e onde se prevê a consciencialização e a formação em cibersegurança
em todas as oportunidades, designadamente através da educação, criação de
sites web, acções de formação ou disponibilização de ferramentas.16
O desenvolvimento desta cultura de segurança é fundamental para o desenvolvi-
mento de uma saudável sociedade da informação e do conhecimento. No âmbito
da prossecução destes objectivos e patrocinada pela Comissão Europeia no qua-
dro de sucessivos programas Safer Internet, foi criada a rede INSAFE,17 uma
plataforma de colaboração para iniciativas nacionais de promoção do uso seguro
e responsável da Internet e de terminais móveis, focada essencialmente no público
mais jovem. Esta rede disponibiliza um vasto conjunto de materiais de divulgação
e desenvolve campanhas de sensibilização e de treino para crianças e jovens, pais
e professores cujo clímax ocorre todos os anos no dia Europeu da Internet Segura.
O nó nacional desta rede desenvolve-se no âmbito do Projecto Internet Segura18
segurança; (4) ética  os participantes devem respeitar os interesses legítimos dos outros; (5)
democracia  a segurança dos sistemas e redes de informação deve ser compatível com os va-
lores essenciais de uma sociedade democrática; (6) avaliação de risco  os participantes devem
realizar avaliação de risco aos seus sistemas e redes de informação; (7) segurança no desenho e
desenvolvimento  os participantes devem incluir a segurança como um elemento essencial dos
sistemas e redes da informação; (8) gestão da segurança  os participantes devem adoptar uma
abordagem detalhada à gestão da segurança; (9) avaliação periódica  os participantes devem
avaliar periodicamente a segurança dos sistemas e redes de informação e promover as alterações
apropriadas às políticas, práticas, medidas e procedimentos de segurança. Ver OECD Guide-
lines for the Security of Information Systems and Networks: Towards a Culture of Security,
disponível em http://www.oecd.org/dataoecd/16/22/15582260.pdf, consultado em Março
de 2008.
16Ver OCDE Implementation Plan for the Guidelines for the Security of Information Sys-
tems and Networks: Towards a Culture of Security, disponível em http://www.oecd.org/
dataoecd/23/11/31670189.pdf, consultado em Março de 2008
17Ver http://www.insafe.org/, consultado em Março de 2009
18Portugal participa na rede INSAFE com o projecto Internet Segura Portugal. Encabeçado
pela Agência para a Sociedade da Informação, este projecto conta com a participação do
Ministério da Educação, da Microsoft e da FCCN no desenvolvimento das várias actividades
de disseminação e alerta sobre a utilização segura da Internet. Para mais informações, ver
http://www.internetsegura.pt/pt-PT/Sobre/ContentDetail.aspx, consultado em Março
de 2009. No quadro deste projecto foram criados um site web focado no contexto escolar e que
pretende endereçar as crianças, jovens, pais e professores (ver http://www.seguranet.pt/,
consultado em Março de 2009) e um site web destinado a receber denúncias anónimas de
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de onde se destaca o trabalho de sensibilização desenvolvido pelo Ministério da
Educação nas Escolas junto de alunos, pais e professores. Todavia, este trabalho
de sensibilização assume a forma de actividades extracurriculares, quando já se
identificou a necessidade da integração transversal do tema da utilização segura
da Internet nos curricula escolares.
A consciencialização não pode ser dissociada da capacitação. Não basta estar
alerta para os perigos, é necessário saber evitá-los e preveni-los. Neste contexto
existe já uma franca oferta de formação especializada.
Os desafios colocados pelas novas ameaças do ciberespaço, quer à investigação
criminal, quer à justiça têm merecido a atenção de várias organizações interna-
cionais que identificaram como urgente a necessidade de capacitar os agentes de
investigação criminal e dos serviços de informações nas novas técnicas forenses e
de formar os juízes e magistrados para os novos crimes perpetrados com recurso
às TIC. A United Nations Interregional Crime and Justice Research Institute
(UNICRI) disponibiliza um vasto programa de formação em matérias como sis-
temas SCADA e infra-estruturas críticas ou análise forense digital.19 Na mesma
esteira, o Conselho da Europa tem vindo a realizar um conjunto de actividades
de suporte à Convenção do Cibercrime, nomeadamente treino de Juízes, Ma-
gistrados e forças de segurança em matéria de cibercrime,20 de onde se destaca
o projecto 2CENTRE  Cybercrime Centre of Excellence Network for Training,
Research and Education , uma parceria entre a indústria, a academia e as forças
de segurança, financiado pela Comissão Europeia, que visa a criação de uma rede
de centros de excelência nacionais, que desenvolvem e partilham materiais para
ministrar cursos de ensino superior.21
No plano da formação para decisores ou administradores de sistemas e de redes,
Portugal dispõe já de uma oferta considerável. Para a administração pública, o
conteúdos ilícitos do tipo pornografia de menores, apologia da violência e apologia da xenofobia,
alojados na Internet (ver http://linhaalerta.internetsegura.pt/, consultado em Março
de 2009.
19Para mais informação sobre a oferta de formação da UNICRI, ver http://www.unicri.
it/emerging_crimes/cybercrime/cybertraining/index.php, consultado em Setembro de
2010.
20Para uma lista de actividades do Conselho da Europa relacionadas com o treino em matéria
de cibercrime, ver http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/
Documents/Training/default_en.asp, consultado em Setembro de 2010.
21Ver http://www.2centre.eu/, consultado em Setembro de 2010.
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INA tem promovido cursos nas áreas da gestão da segurança, configuração avan-
çada de redes e implementação de infra-estruturas de segurança. Para o público
em geral destacam-se as ofertas académicas de segundo ciclo e de doutoramento
da Universidade de Lisboa no âmbito do programa Carnegie Mellon/Portugal,
a pós-graduação da Universidade Católica em Segurança em Sistemas de Infor-
mação e a parceria entre a empresa RUMOS e a Royal Holloway  University
of London numa pós-graduação em Segurança da Informação. Esta oferta aca-
démica é complementada por um conjunto de cursos ministrados por diversas
empresas privadas da área da formação profissional.
3.3 Alerta e resposta a incidentes
No contexto da gestão da segurança de uma organização, associa-se a cibersegu-
rança essencialmente a medidas preventivas ou de protecção. No entanto, com
maior ou menor grau de impacto, os incidentes de segurança informática são
uma realidade e não será erróneo dizer que todas a organizações que utilizam as
TIC nas suas actividades já foram alvo de um qualquer incidente, tenha sido ele
um vírus informático ou um site web comprometido. Não se exagera, pois, ao
afirmar que estas mesmas organizações já trataram ou responderam a incidentes
de segurança informática.
Descurada no contexto da gestão da segurança das organizações, a resposta a
incidentes de segurança é feita geralmente de forma improvisada e desarticulada.
Improvisada porque não existem procedimentos criados para o efeito e desar-
ticulada porque a resposta é normalmente centrada no dano visível, quando o
incidente pode ser mais vasto, requerendo portanto uma articulação dentro e fora
da organização. Para resolver estes e outros problemas associados à resposta à
emergência no contexto da cibersegurança surgem os CSIRT,22 estruturas cuja
actividade se centra, em exclusivo, na prestação de um conjunto de serviços de
segurança em computadores e/ou redes informáticas.
22Acrónimo para Computer Security Incident Response Team ou equipa de resposta a inci-
dentes de segurança informática. Existem outras designações comummente usadas para desig-
nar a mesma função tais como CERT (Computer Emergency Response Team), IRT (Incident
Response Team) ou CIRC (Computer Incident Response Capability). Esta última designação
tem vindo a ganhar adeptos já que elimina a carga potencialmente negativa do termo equipa
dentro do acrónimo. De facto, uma função deste tipo não exige uma unidade dedicada para o
efeito.
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No dia 2 de Novembro de 1988 a Internet foi alvo de um software malicioso do
tipo agora designado por worm ou verme. A rapidez de propagação e o con-
sequente impacto do Morris worm,23 apanharam a então pequena comunidade
Internet desprevenida. Da análise do incidente verificou-se que o que mais pre-
judicou o normal funcionamento da rede e serviços associados não foi o tempo
necessário para encontrar um antídoto eficaz, mas sim a inexistência de uma
estrutura organizada que permitisse informar a comunidade da existência do in-
cidente, efectuar uma eficaz distribuição do antídoto e instruir os utilizadores
sobre a sua aplicação. Com o objectivo de colmatar estas lacunas foi criada,
dentro da Universidade de Carnagie Mellon, em Pittsburgh, a primeira função
de resposta a incidentes de segurança informática, designada de CERT/CC 
Computer Security Incident Response Team Coordination Center.
Desde este primeiro incidente foram surgindo novas equipas. No início da década
de 1990 surgiram as primeiras CSIRT na Europa e na Ásia, ainda no contexto das
respectivas redes académicas nacionais. Já na segunda metade dessa década, com
o boom da Internet como mercadoria, o conceito alargou-se a outros sectores da
sociedade, nomeadamente à indústria e à administração pública, e foram criados
fora de coordenação regionais ou sectoriais.
Uma CSIRT apresenta como características fundamentais a prestação, pelo me-
nos, do serviço de tratamento e resposta a incidentes de segurança informática,
caracterizando-se ainda por possuir um âmbito de actuação e uma esfera de res-
ponsabilidade bem definidos. Sendo obrigatório, como o próprio nome indica, o
serviço de tratamento e resposta a incidentes de segurança, as CSIRT acabam
por prestar um vasto leque de serviços de segurança à sua comunidade. O grau de
especialização técnica exigida para esta função leva, muitas vezes, a que a mesma
estrutura centralize a responsabilidade por um conjunto de serviços instrumentais
para a sua missão numa perspectiva holística da segurança.24 O âmbito de actua-
23Este programa informático, criado por Robert Morris com o propósito de se auto-propagar
através da rede, foi responsável pela contaminação de mais de 60,000 computadores, afectando
negativamente e durante vários dias diversos serviços e a funcionalidade global da Internet.
24Dependendo da sua missão, valências técnicas e tamanho das suas equipas, as CSIRT
podem desempenhar todas as funções previstas no ciclo de gestão da segurança de siste-
mas de informação. Estas funções incluem, numa perspectiva proactiva, as auditorias de
segurança, o desenvolvimento de ferramentas de segurança, a detecção de intrusão e a dis-
seminação de informação de segurança e consciencialização dos utilizadores; e, numa pers-
pectiva reactiva, o suporte a utilizadores, a gestão de vulnerabilidades e a coordenação de
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ção ou comunidade constituinte de um CSIRT é um grupo fechado e bem definido
de utilizadores ou sistemas. Existem vários tipos de CSIRT conforme a sua co-
munidade constituinte, desde CSIRT empresariais como a SIEMENS-CERT ou a
Ericsson PSIRT, às governamentais como a GovCERT.nl, passando pelas CSIRT
nacionais (eg. JPCERT/CC  Centro de coordenação de CSIRT japonês ou DK-
CERT  território dinamarquês) e pelas CSIRT académicas (IRIS-CERT  Rede
académica espanhola) (West-Brown et al., 2003).
Um factor bastante importante para o desempenho de uma CSIRT é a cooperação
internacional. Como já foi referido, grande parte dos incidentes de segurança
informática têm carácter transnacional, pelo que requerem a participação de
várias entidades na coordenação da sua resposta. Esta mesma cooperação vai
além da resposta a incidentes. Para reforçar o grau de confiança entre equipas
e melhorar a sua eficácia têm sido desenvolvidos vários esforços com vista à
homogeneização de políticas de tratamento de informação sensível, à definição
de uma taxonomia comum para efeito de troca de informação, seja de novas
vulnerabilidades, seja de incidentes e ainda para acordar níveis e qualidade de
serviço prestado entre elas.
Sendo extremamente importante, a troca de informações de segurança a nível
internacional não pode ser decretada. Para o efeito foram surgindo fora in-
formais baseados na confiança entre os seus membros e no princípio need to
know . De entre estes destacam-se o Forum of Incident Response and Secu-
rity Teams (FIRST),25 o Trusted Introducer 26 e o European Government CERTs
Group (EGC).27 As vantagens e a necessidade da cooperação internacional nesta
área foram, como tivermos oportunidade de descrever, particularmente evidenci-
adas durante o processo de mitigação dos ataques contra a Estónia em 2007 ou
incidentes. No decurso da investigação de um incidente as CSIRT prestam igualmente ser-
viços de análise de artefactos como análise de código malicioso ou análise de hardware.
Numa componente de gestão da qualidade de segurança, a CSIRT pode, igualmente, reali-
zar análise risco, certificação de produtos, planos de continuidade de negócio ou consulto-
ria de segurança. Ver ENISA A step-by-step approach to create a CSIRT, disponível em
http://www.enisa.europa.eu/cert_guide/index_guide.htm, consultado em Março de 2008
25Ver http://www.first.org/, consultado em Março de 2009.
26Serviço de acreditação de CSIRT na Europa patrocinado pela TERENA  Trans-European
Research and Education Networks Association, no âmbito do seu grupo de trabalho TF-CSIRT.
Ver http://www.trusted-introducer.org/ e http://www.terena.nl/tf-csirt/, consulta-
dos em Março de 2009.
27Ver http://www.egc-group.org/, consultado em Março de 2009.
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contra a Geórgia em 2008, onde ficou claro que, sozinho, um Estado é incapaz
de enfrentar ataques em grande dimensão.
No pós 11 de Setembro as CSIRT surgiram na agenda política de vários Estados
e organizações internacionais como instrumentos chave na protecção do cibe-
respaço. Foram então criadas novas CSIRT em domínios onde estas ainda não
existiam e reforçou-se a cooperação e a coordenação entre aquelas já funcionais.
Enquadrada na estratégia norte-americana de protecção do ciberespaço com o
objectivo de proteger a infra-estrutura de Internet daquele país, numa parceria
entre o Department of Homeland Security (DHS) e os sectores público e privado
norte americanos, foi criado o US-CERT (United States Computer Emergency
Readiness Team), um spin-off da função de resposta a incidentes do existente
CERT/CC. Ao mesmo tempo, na Europa e sob os auspícios da ENISA, foi criado
um grupo de trabalho para a promoção da formação de novas equipas de CSIRT.
Já em 2009, enquadrado nas actividades de protecção de infra-estruturas críticas
da informação,28 a Comissão Europeia lançou um plano de acção para a protec-
ção de infra-estruturas críticas da informação onde reservou para as CSIRT um
papel central.29 Nesse plano é recomendada a criação de CSIRT ou pontos de
contacto nacionais para resposta à emergência, é definido um conjunto mínimo
de serviços prestados por estes, e promovida a partilha de informação e a coope-
ração entre estes. Também a NATO tem vindo a desenvolver actividades nesta
área. Neste sentido foi criado o NCIRC (NATO Computer Incident Response Ca-
pability) para protecção e resposta a incidentes dentro das suas infra-estruturas
e, mais recentemente, está a ser criada uma rede de pontos de contacto entre os
estados membros com vista à assistência mútua na resolução de incidentes.30
A tendência observada para o desenvolvimento de um sistema global de alerta
passa pela criação de pontos de contacto nacionais para coordenação e difusão de
alertas junto de cada comunidade. Essa difusão pode ser feita de forma directa ou
intermediada por uma rede de stakeholders, mais próximos dos beneficiários da
28Ver http://ec.europa.eu/information_society/policy/nis/strategy/
activities/ciip/index_en.htm, consultado em Abril de 2009.
29Ver COM(2009)149 "Protecting Europe from large scale cyber-attacks and disrupti-
ons: enhancing preparedness, security and resilience, disponível em http://ec.europa.eu/
information_society/policy/nis/docs/comm_ciip/comm_pdf_2009_0149_f_en.pdf, con-
sultado em Abril de 2009.
30Ver http://www.nato.int/cps/en/natolive/topics_49193.htm?selectedLocale=en,
consultado em Março de 2009.
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informação. Exemplos destas estruturas vão desde os WARP31 às várias redes de
CSIRT nacionais existentes na Europa. Por iniciativa do Centro para a Protecção
de Infra-estruturas Nacionais do Reino Unido, os WARP configuram uma rede de
comunidades que partilham, entre outros, alertas e informação de segurança.32
Da mesma forma, alguns países têm optado por promover a criação de CSIRT
sectoriais e empresariais dentro do seu espaço de jurisdição e preconizado, por
outro lado, com um carácter mais ou menos formal, a cooperação interna entre
estas. São exemplos deste tipo de redes, o CIRCA na Áustria, o UKCERTs
alliance no Reino Unido, o o-IRT-o na Holanda, o CERT-Verbund na Alemanha
ou o Polish Abuse Forum na Polónia.33
Este cenário é defendido pela ENISA. Por um lado, para uma melhor cooperação
internacional e troca de informações é essencial a existência de um ponto de con-
tacto ou de um CSIRT nacional. Por outro, a resposta a um incidente só é eficaz
com a devida autoridade sobre os elementos técnicos a intervencionar, pelo que
se torna necessária a criação de CSIRT com comunidades constituintes reduzi-
das. Em suma, defendemos a necessidade de criar redes nacionais de CSIRT e
a designação, em cada país, de uma entidade de coordenação nacional, que seja
igualmente ponto de contacto operacional para resposta à emergência em caso
de ciberataques.
31Sigla para Warning, Alert and Reporting Point ou Ponto de reporte, alerta e aviso. Por
serem mais fáceis de estabelecer e por formarem comunidades mais pequenas, os WARP são
vistos como complementares aos CSIRT nas funções de alerta, recomendação e conscienciali-
zação.
32Para mais informação sobre WARP e o seu enquadramento na missão do Centro de Protec-
ção de Infra-estruturas nacionais do Reino Unido, Ver http://www.warp.gov.uk/, consultado
em Janeiro de 2009.
33O CIRCA é uma rede electrónica de comunicação confidencial e protegida entre fornece-
dores de serviço IP (ISPs) e outros operadores de redes IP, envolvendo entidades públicas e
privadas. O UKCERTS alliance é um fórum informal que reúne CERTs de entidades governa-
mentais, da comunidade académica e da esfera empresarial. O o-IRT-o (operational Incident
Response Team meeting) é um fórum que abrange diversas organizações com responsabilidades
de tratamento de incidentes, quer do sector público (como GOVCERT.NL, universidades e
forças de segurança) quer do privado (como ISPs, bancos e multinacionais). O CERT-Verbund
consiste numa aliança de equipas de segurança e de resposta a emergências, providenciando
uma plataforma de cooperação e de partilha de informação para protecção de infra-estruturas
de rede e resposta coordenada a incidentes de segurança. O Polish Abuse Forum promove
formas de cooperação informal entre equipas de resposta a incidentes e agências de segurança
pública, visando a troca de informação, a partilha de experiências de actuação e a implementa-
ção de medidas técnicas para melhorar a sua segurança e a dos membros das suas comunidades
constituintes.
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3.4 Combate ao cibercrime
Igualmente relevantes neste contexto de protecção do ciberespaço são, por um
lado, o desenvolvimento da legislação como forma de prevenir e sancionar condu-
tas consideradas lesivas para o desenvolvimento da sociedade da informação e do
comércio electrónico e, mais importante, perturbadoras do bom funcionamento
de infra-estruturas vitais para a sociedade, nomeadamente as infra-estruturas
críticas da informação e das comunicações, e, por outro, a eficaz repressão de
actividades criminosas perpetradas contra ou por intermédio das TIC.
Para atingir este objectivo são normalmente usadas duas vias distintas mas com-
plementares: uma primeira visa a protecção do património e das pessoas através
da criminalização dos ataques contra os sistemas informáticos e a informação
neles contida. Uma segunda via tem como objecto a regulamentação do mercado
das telecomunicações e da indústria das TIC em geral, no sentido de assegurar
um nível adequado de segurança para os seus utilizadores e para o Estado como
um todo.
Tendo em consideração a escalada das várias formas de cibercrime aqui já breve-
mente enunciadas, na tentativa de limitar a sua expressão com base na repressão
e dissuasão, um conjunto de organizações internacionais tem vindo a definir como
prioridade para os seus Estados-membros a adaptação dos seus normativos le-
gais e a capacitação das respectivas forças de segurança para fazer face a esta
nova realidade. Organizações internacionais como o Conselho da Europa (CoE),
a União Europeia (UE), o Fórum Económico Ásia Pacífico (APEC), a Organiza-
ção de Estados Americanos (OEA) e a OCDE criaram grupos de trabalho cuja
principal missão consiste no desenvolvimento de iniciativas legislativas nesta área
(Broadhurst and Chantler, 2006). Entre estes destacam-se os trabalhos desen-
volvidos no âmbito da ONU, do G8 e do CoE com a sua Convenção sobre o
Cibercrime.
A necessidade de produzir legislação específica para endereçar o problema do
cibercrime foi primeiramente identificada no quinto Congresso das Nações Uni-
das de 1975 (Davin, 2004). No entanto, só em 1990 a Assembleia Geral desta
organização adoptou uma resolução34 onde se identifica como necessário o desen-
34Resolução A/RES/45/121, Eighth United Nations Congress on the Prevention of Crime
and the Treatment of Offenders, disponível em http://www.un.org/documents/ga/res/45/
a45r121.htm, consultado em Maio de 2009.
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volvimento de formas e instrumentos de cooperação internacional para o combate
ao cibercrime. Desta resolução resultou um manual sobre prevenção e controlo
de crimes relacionados com computadores.35 Em 2000 a mesma Assembleia Ge-
ral adoptou uma nova resolução em matéria de combate à utilização criminosa
de tecnologias da informação, onde se reforça a necessidade de os Estados mem-
bros assegurarem que os seus regimes legais não resultem em verdadeiras zonas
francas para o exercício de actividades criminosas desta natureza, mas também
a inevitabilidade de uma maior cooperação na investigação criminal e judiciária
transnacional.36 Ainda no plano da ONU, e do 11.º congresso sobre prevenção e
justiça criminal, realizado em 2005, saiu uma declaração referindo a necessidade
de harmonização legislativa no combate ao cibercrime.37
Particular importância neste contexto teve o grupo de trabalho criado na sequên-
cia da cimeira de Chefes de Estado e de governo de Halifax do G8 em 1995.
Este grupo, conhecido como grupo de Lyon, constituído por especialistas em
criminalidade organizada, viria a elaborar um conjunto de 40 recomendações
para combater o crime organizado transnacional (Davin, 2004). Na sequência
deste trabalho, em 1997 foi criado um sub-grupo para crimes high-tech focado
no combate ao cibercrime (Gerke, 2006). Neste contexto foi criada uma rede de
contactos dos países membros do G8 para apoio na investigação criminal trans-
nacional.38 Em 2004, da reunião dos Ministros da Administração Interna do G8,
realizada em Washington, resulta um plano de acção para o combate ao crime
high-tech onde se destaca o incentivo à adopção, por parte de todos os países, da
Convenção para o Cibercrime(Gerke, 2006).39
35Ver United Nations Manual on the Prevention of Computer-related Crime, disponível em
http://www.uncjin.org/Documents/irpc4344.pdf, consultado em Maio de 2009.
36Resolução A/RES/55/63, Combating the criminal misuse of information technologies,
disponível em http://www.unodc.org/pdf/crime/a_res_55/res5563e.pdf, consultado em
Maio de 2009.
37Ver Synergies and Responses: Strategic Alliances in Crime Prevention and Crimi-
nal Justice, Declaração de Bangkok, disponível em http://www.unodc.org/pdf/crime/
congress11/BangkokDeclaration.pdf, consultado em Maio de 2009.
38Esta ideia viria mais tarde a ser adoptada por outros instrumentos de cooperação inter-
nacional como é o caso da Convenção sobre o Cibercrime do Conselho da Europa.
39Texto integral em http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm,
consultado em Maio de 2009. Para um sumário da génese e objectivos da Convenção
sobre o Cibercrime, ver http://conventions.coe.int/Treaty/en/Summaries/Html/185.
htm,consultado em Maio de 2009. Até Setembro de 2010 ratificaram esta convenção os se-
guintes países: Albânia, Alemanha, Arménia, Azerbaijão, Bósnia-herzegovina, Bulgária, Croá-
cia, Chipre, Dinamarca, Eslováquia, Eslovénia, Espanha, Estónia, Finlândia, França, Holanda,
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A Convenção para o Cibercrime, elaborado pelo CoE em 2001, é identificada
como o primeiro documento de trabalho internacional resultante de uma refle-
xão profunda sobre esta matéria (Verdelho et al., 2003). A sua elaboração re-
sultou de quatro anos de trabalho de um comité de peritos consagrados quer de
Estados-membros do Conselho da Europa, quer de outros países como os E.U.A.,
o Canadá, o Japão e a África do Sul. A Convenção é um documento de direito
internacional público, que potencialmente será assinada pela totalidade dos paí-
ses. Um dos seus objectivos essenciais é a harmonização das várias legislações
nacionais, designadamente no que diz respeito à penalização dos crimes cometi-
dos contra os sistemas informáticos e as redes de comunicações, dos chamados
crimes de conteúdo e dos crimes cometidos com recursos a computadores. À
convenção inicial foi aditada, em 2003, a criminalização da difusão de material
racista e xenófobo através de sistemas informáticos.40
No contexto do cibercrime, onde predomina o carácter transnacional dos crimes,
tanto ou mais importante que a harmonização penal material é a criação de
instrumentos expeditos em matéria de direito penal processual e a cooperação
judiciária internacional. Relativamente ao direito processual penal, a Convenção
prevê que os Estados aderentes criem mecanismos com vista à preservação e
divulgação de dados de tráfego a pedido das autoridades competentes, a busca
e apreensão de dados informáticos armazenados, a recolha em tempo real de
dados de tráfego, a intercepção do conteúdo de comunicações quando se trate de
crimes graves e a obrigação  injunção  do titular fornecer os dados necessários
à investigação criminal às autoridades.
Um terceiro capítulo da Convenção é dedicado exclusivamente à cooperação ju-
dicial entre os Estados que a ratificaram. Neste são expressos princípios relativos
à extradição, princípios gerais e procedimentos relativos ao auxílio mútuo, dis-
posições específicas relativas a auxílio em matéria de medidas provisórias com
referência à conservação e divulgação expedita de dados armazenados, disposições
específicas relativas ao auxílio mútuo no que respeita a poderes de investigação
Hungria, Islândia, Itália, Letónia, Lituânia, Macedónia, Moldávia, Montenegro, Noruega, Por-
tugal, Roménia, Ucrânia e E.U.A. Apesar do actual reduzido número de ratificantes, a alusão a
este texto pelos mais diversos fora internacionais sobre esta matéria reserva alguma esperança
de que a Convenção sobre o Cibercrime venha a assumir o papel de referência internacional no
que se refere a legislação e cooperação internacional nesta área.
40Texto integral em http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm,
consultado em Maio de 2009.
64
nomeadamente no acesso a dados informáticos armazenados, recolha de dados de
tráfego em tempo real, intercepção de dados de conteúdo e, finalmente, à criação
de um ponto de contacto disponível a todo tempo com vista a assegurar a pres-
tação da assistência internacional imediata com base nos instrumentos criados
dentro da Convenção.
Alicerçada na longa tradição do CoE na procura da justa medida entre a segu-
rança e os direitos humanos, existe um consenso muito alargado sobre o potencial
desta Convenção como o instrumento de direito internacional de facto nesta ma-
téria. As poucas críticas existentes dizem respeito à necessidade de um melhor
acompanhamento da evolução tecnológica e de uma melhor integração de me-
canismos avançados de investigação forense tais como a pesquisa e recolha de
informação em linha ou o uso de software infiltrado para monitorização de acti-
vidade em sistemas sob investigação e a sua deficiente aplicabilidade resultante
da fraca adesão dos diversos Estados (Tikk and Oorn, 2008). De facto, volvidos
nove anos desde a sua assinatura, a Convenção foi ratificada por um número re-
duzido de países. Considerando que a eficácia só é realmente alcançada quando
deixarem de existir as já referidas zonas francas para o cibercrime, podemos afir-
mar que existe ainda um longo caminho a percorrer para o sucesso efectivo desta
Convenção.41
O Conselho da União Europeia, por seu lado, aprovou em 24 de Fevereiro de
2005, a Decisão-Quadro 2005/222/JAI42 relativa a ataques contra sistemas de
informação. Esta tem por objectivo reforçar a cooperação entre as autoridades
judiciárias e outras autoridades competentes dos Estados-membros mediante uma
aproximação das suas disposições de direito penal em matéria de ataques contra
os sistemas de informação.
Posto isto, serão suficientes estes esforços internacionais alicerçados em medidas
punitivas e, portanto, dissuasoras, para prevenir e responder eficazmente a este
41Outra crítica apontada à Convenção sobre o Cibercrime diz respeito ao grau de liberdade
 demasiado lato na opinião de alguns  dado aos Estados aderentes para algumas das ofensas
nela enunciadas. A título de exemplo, a pena, na forma agravada, aplicável em caso de crime de
interferência em sistema de informático, embora prevista, não é obrigatória. Ora, porque este
tipo de ofensas configura uma importante ameaça à segurança nacional dos diversos Estados 
veja-se o caso dos ataques à Estónia  defende-se que o agravamento da pena para estes casos
é essencial como instrumento de dissuasão e punição.
42Texto integral em http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:
2005:069:0067:0071:PT:PDF, consultado em Junho de 2007.
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tipo de ameaças à segurança nacional? Sem lhes retirar o destaque e o mérito
que merecem porque necessários e mesmo essenciais, entendemos que não. Como
referido no capítulo anterior, os desafios colocados para proteger um país num
cenário de ataque contra uma infra-estrutura crítica vão muito além da persegui-
ção das condutas desviantes individuais dentro do país ou além-fronteiras. Numa
situação semelhante àquela vivida quer pela Estónia em 2007, quer pela Geórgia
em 2008, tornou-se evidente a necessidade de os Estados possuírem instrumentos
que permitam actuar junto dos operadores privados, nomeadamente tomarem
medidas de prevenção, controlo e mitigação de incidentes. Por outras palavras,
é necessário regular melhor o funcionamento do ciberespaço e tornar obrigatória,
por via legislativa, a adopção de um conjunto mínimo de medidas de protecção
e de capacidade de reacção quer em redes públicas, quer privadas.
Neste quadro, há a destacar o trabalho desenvolvido no seio da Comissão Euro-
peia com vista à criação de um novo quadro regulatório para as comunicações
electrónicas, onde se pretende reforçar a responsabilidade dos operadores e o
poder dos órgãos reguladores nacionais na supervisão da segurança das redes
públicas de comunicações. Numa perspectiva de continuidade de negócio, este
novo quadro regulatório vem reforçar a responsabilidade dos operadores de redes
de comunicações públicas ou de serviços de comunicações electrónicas acessíveis
ao público, obrigando-os a realizar uma adequada gestão de riscos e a tomar
as medidas necessárias para garantir a integridade das suas redes, de forma a
impedir ou a minimizar o impacto de eventuais incidentes de segurança, assim
como a responsabilidade de notificar a autoridade nacional de comunicações de
eventuais violações de segurança ou de perda de integridade que tenha impacto
significativo no funcionamento das redes e serviços. Por outro lado, o novo qua-
dro vem reforçar, igualmente, a responsabilidade das autoridades nacionais de
comunicações e os seus poderes junto dos operadores de redes de comunicações
públicas ou de serviços de comunicações electrónicas acessíveis ao público. Atri-
bui aos primeiros o poder de emitir instruções vinculativas, de ordenar ou de
realizar auditorias de segurança e de investigar os casos de incumprimento e os
seus efeitos sobre a segurança e a integridade das redes e, aos segundos, de pres-
tarem as informações necessárias para avaliar a segurança e/ou a integridade dos
seus serviços e redes. Neste contexto, a ENISA desempenha um papel relevante
de suporte à Comissão Europeia e aos Estados-membros. Na fase de discussão
e transposição das directivas, cabe à ENISA a articulação com as autoridades
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nacionais e com os operadores públicos de comunicações com vista à necessária
harmonização de definições e do âmbito de aplicação do art.º 13.º A, introduzido
pela Directiva 2009/140/CE,43 nomeadamente quanto às definições de violação
de segurança e de perda de integridade, assim como à identificação do conjunto
mínimo de medidas organizacionais e técnicas a exigir pelas autoridades regula-
doras aos operadores públicos de comunicações. Neste novo quadro regulatório,
cabe à ENISA o papel de aconselhamento à Comissão Europeia para emissão de
novas medidas técnicas a respeitar pelos operadores. Para este efeito as auto-
ridades reguladoras nacionais devem enviar à ENISA relatórios de incidentes e
relatórios anuais de segurança.
3.5 Protecção de infra-estruturas críticas
Um outro eixo de intervenção no esforço global de protecção do ciberespaço são as
iniciativas desenvolvidas no contexto da designada Protecção de Infra-estruturas
Críticas (PIC).
Não existindo uma definição comummente aceite para infra-estrutura crítica,
as diversas variantes conhecidas apresentam diferenças de pormenor. A NATO
define infra-estrutura crítica como a instalação física ou tecnológica, as redes,
serviços e outros activos essenciais para a segurança, a protecção a saúde pública e
o bem-estar económico dos cidadãos [. . . ], ou o bom funcionamento dos governos.
Os países dependem das infra-estruturas críticas para assegurar a qualidade de
vida (Pais et al., 2007). Já a União Europeia classifica como Infra-estrutura
Crítica o activo, ou parte deste, essencial para o funcionamento de funções
críticas da sociedade, incluindo a cadeia de fornecimento, a saúde, a protecção,
a segurança e o bem-estar económico e social da população, classificando como
essencial aquele cuja disrupção ou destruição poderá resultar numa falha para
manter essas mesmas funções.44 Em Portugal, o Decreto-Lei n.º 62/2011, de 9 de
43A Directiva 2009/140/CE, de 25 de Novembro de 2009, relativa a um quadro regulamentar
comum para as redes e serviços de comunicações electrónicas, a Directiva 2002/19/CE relativa
ao acesso e interligação de redes de comunicações electrónicas e recursos conexos e a Directiva
2002/20/CE relativa à autorização de redes e serviços de comunicações electrónicas foi trans-
posta para a legislação nacional. A Directiva 2009/140/CE foi transposta para a legislação
nacional na Lei n.º 51/2011, de 13 de Setembro.
44Ver Directiva 2008/14/EC relativa à identificação e designação das infra-estruturas
críticas europeias e à avaliação da necessidade de melhorar a sua protecção, dis-
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Maio, define infra-estrutura crítica como a componente, sistema ou parte deste
situado em território nacional que é essencial para a manutenção de funções vitais
para a sociedade, a saúde, a segurança e o bem-estar económico ou social, e cuja
perturbação ou destruição teria um impacto significativo, dada a impossibilidade
de continuar a assegurar essas funções.
Em bom rigor, neste contexto, observamos duas linhas de acção dentro de uma
mesma organização internacional ou de um Estado, muitas vezes dissociadas e
concorrentes: uma relativa à PIC de uma forma genérica e outra centrada na
protecção de infra-estruturas críticas da informação (PICI).45 Para a primeira
contribui o alargamento do espectro de ameaças, em particular dos actores e das
suas capacidades, assim como a vulnerabilidade introduzida pela interligação
de sistemas tradicionalmente fechados com a Internet  PIC em geral contra
ciberataques. Para a segunda contribui o facto de a própria Internet e as TIC
em geral assumirem, hoje em dia, um papel essencial para o bom funcionamento
de outras infra-estruturas críticas e para o bem-estar das sociedades modernas, o
que a torna um alvo apetecível para todo o tipo de ameaças  PICI contra todo
o tipo de ameaças.
A maior parte das iniciativas nesta temática arrancaram após a comunicação
sobre este assunto46 do Presidente Bill Clinton de 1998 ou foram enquadradas nos
trabalhos preparativos para antecipar o bug do ano 2000, ou seja num contexto
ponível em http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:345:
0075:0082:EN:PDF, consultado em Janeiro de 2010
45A título de exemplo, a Comissão Europeia possui um Programa Europeu para
a PIC (ver Communication from the Commission of 12 December 2006 on a Euro-
pean Programme for Critical Infrastructure Protection [COM(2006) 786 final], dispo-
nível em http://europa.eu/legislation_summaries/justice_freedom_security/fight_
against_terrorism/l33260_en.htm, consultado em Dezembro de 2010) enquadrada no es-
forço de contra-terrorismo e uma Iniciativa da União Europeia para a PICI (ver Comunicação
da Comissão ao Parlamento Europeu, ao Comité Económico e Social Europeu e ao Comité das
Regiões relativa à PICI Proteger a Europa contra os ciberataques e as perturbações em grande
escala: melhorar a preparação, a segurança e a resiliência [COM(2009) 149 final], disponível
em http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:PT:
PDF, consultado em Dezembro de 2010), enquadrada no esforço de reforçar a segurança e a
confiança na sociedade da informação. Entendemos, no entanto, que para o esforço de ciber-
segurança, considerando a forte interdependência funcional das várias infraestruturas, ambas
as linhas de acção e respectivas iniciativas devem ser tidas em conta e articuladas entre si.
46Ver Protecting America's Critical Infrastructures: Presidential Decision Directive 63, dis-
ponível em http://www.fas.org/irp/offdocs/pdd/pdd-63.htm, consultado em Dezembro
de 2010
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de PICI. Mais tarde, os eventos de 11 de Setembro vieram demonstrar que os
ataques às infra-estruturas críticas podem ser feitos de forma física, resultando
no alargamento destas iniciativas à PIC em geral, incluindo a ameaça terrorista.
Hoje em dia, uma boa parte dos países industrializados possui um programa
nacional de PIC inserido na respectiva estratégia nacional para a segurança.47
As abordagens seguidas pelos diversos países com planos nacionais de PIC suge-
rem uma metodologia com quatro passos: (1) definição de infra-estrutura crítica;
(2) identificação das infra-estruturas que cabem dentro dessa definição; (3) rea-
lização de análise de risco nessas infra-estruturas e identificação de melhorias; e
(4) definição e implementação de medidas de protecção apropriadas para redução
desse risco (Jopling, 2007).
Um primeiro desafio coloca-se, desde logo, na definição e na identificação das
infra-estruturas críticas. A sua concretização implica a identificação de sectores
críticos,48 a criação de critérios organizacionais para definição de sub-sectores, a
identificação de funções base dentro de cada sub-sector e, finalmente, a identifi-
cação dos recursos necessários e dos elementos críticos para o funcionamento de
cada um dos sub-sectores. Este trabalho resulta num mapa de interdependên-
cias entre infra-estruturas.49 Elgin Brunner (2008) identifica duas abordagens
principais para a identificação de infra-estruturas críticas: Numa primeira abor-
dagem, a criticidade é vista como elemento sistémico. Esta abordagem assume
que uma infra-estrutura ou componente dessa infra-estrutura é crítica devido à
sua posição estruturante no complexo de infra-estruturas, especialmente quando
ela constitui um elo importante entre infra-estruturas ou sectores numa perspec-
tiva de interdependências. Numa segunda abordagem, a criticidade é vista como
elemento simbólico. Esta abordagem assume que uma infra-estrutura ou uma
componente dessa infra-estrutura é crítica por inerência dado o seu papel para
47Um estudo do ETH de Zurique realizado em 2008 apresenta uma longa lista de iniciativas
nacionais e internacionais nas áreas da PIC e da PICI (Brunner and Suter, 2008).
48Para uma lista exaustiva de sectores e sub-sectores de actividades e infra-estruturas críti-
cas, consultar Livro Verde relativo a um Programa Europeu de Protecção das Infra-estruturas
Críticas, Pág. 24, disponível em http://eur-lex.europa.eu/LexUriServ/site/pt/com/
2005/com2005_0576pt01.pdf, consultado em Agosto de 2009.
49Aqui o termo interdependência significa uma relação bidireccional entre duas infra-
estruturas segundo a qual o estado funcional de uma das infra-estruturas influencia ou está
correlacionado com o estado funcional da outra (Rinaldi et al., 2001).
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o funcionamento da sociedade. O valor simbólico é suficiente para a tornar um
alvo apetecível, independentemente das interdependências.
Apesar da utilização de uma mesma metodologia ou de metodologias muito se-
melhantes, esta identificação dos sectores críticos não é consensual entre os vários
Estados.50 A título de exemplo, a França e a Nova Zelândia colocaram a gover-
nança da PIC dentro da política de defesa nacional, o Reino Unido e a Suíça
tratam a PIC como um assunto de continuidade de negócio, a Índia, a Coreia
do Sul, o Japão, Singapura ou a Estónia colocam o enfoque na Sociedade da
Informação e no crescimento económico pela estabilidade das infra-estruturas
críticas (Dunn, 2005a). Contudo, as infra-estruturas críticas da informação são
invariavelmente colocadas nos lugares cimeiros das prioridades e apontadas como
essenciais para o bom funcionamento e a resiliência das restantes infra-estruturas
críticas. As infra-estruturas críticas da informação incluem os elementos de te-
lecomunicações como a Internet ou os cabos de fibra óptica e os satélites, mas
também os sistemas, os computadores e o software de suporte a serviços e com-
ponentes críticos nacionais. Em particular, são consideradas infra-estruturas
críticas da informação os sistemas SCADA de suporte às actividades de sectores
críticos.
Vários países criaram estruturas governamentais complexas e dispendiosas para
tratar o tema da PICI. São exemplos disto o CPNI no Reino Unido, a ANSSI
na França ou a BSI na Alemanha. Todas estas entidades são responsáveis por
definir políticas nacionais de segurança da informação e supervisionar a execução
das suas medidas, nomeadamente nas componentes de detecção, alerta e resposta
a incidentes.51 No contexto internacional o tema da PIC tem um papel de des-
taque no seio da NATO, através dos vários comités sectoriais de planeamento
50Ver Brunner (2008) para uma tabela comparativa de sectores considerados críticos por
país.
51No Reino Unido o CPNI articula as suas responsabilidades de PIC com o Office of Cyber
Security and Information Assurace e com o Cyber Security Operations Centre, ambos criados
no âmbito da estratégia nacional de cibersegurança. Ver http://www.official-documents.
gov.uk/document/cm76/7642/7642.pdf, consultado em Dezembro de 2010.
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civil de emergência,52 da OCDE53 e da ONU, através do World Summit on the
Information Society (WSIS).54
Tendo em conta que a maioria das infra-estruturas críticas são operadas por
entidades privadas, existem várias iniciativas nacionais e internacionais vulgar-
mente chamadas Parcerias Público-Privadas (PPP) com o objectivo de promo-
ver a protecção destas infra-estruturas. Neste contexto, e título de exemplo,
podem referir-se o francês Conseil Stratégique des Technologies de l'Information
(CSTI)55 ou o Meridian process.56
No quadro da União Europeia importa referir o Programa Europeu para a PIC
e a Iniciativa para a PICI. O primeiro produziu uma Directiva que se encon-
tra em transposição pelos vários Estados-membros e que visa os sectores dos
transportes e da energia.57 O segundo define cinco planos de intervenção, no-
meadamente a prevenção e preparação contra ameaças, a detecção e resposta
a incidentes, a mitigação e recuperação de incidentes, a cooperação internacio-
nal, e o apoio à aplicação da directiva relativa à identificação e designação das
infra-estruturas críticas europeias. Neste plano plurianual, são previstas metas
tais como a definição de um nível mínimo de capacidades e serviços nacionais
e/ou governamentais de operações de resposta a incidentes e a sua efectivação
em todos os Estados-membros, a criação de uma parceria público-privada a nível
europeu para a resiliência das infra-estruturas críticas da informação, a criação
de um fórum europeu de partilha de informações entre os Estados-membros, o
desenvolvimento e a implantação de um sistema europeu de partilha de informa-
52Ver http://www.nato.int/docu/handbook/2001/hb130123.htm, consultado em Dezem-
bro de 2010
53Ver http://www.oecd.org/dataoecd/1/13/40825404.pdf, consultado em Dezembro de
2010
54Ver http://www.itu.int/wsis/implementation/igf/index.html, consultado em De-
zembro de 2010
55Ver http://www.csti.pm.gouv.fr/, consultado em Dezembro de 2010
56OMeridian process foi criado em 2005 por iniciativa do CPNI e junta diversas autoridades
nacionais para a PIC com o objectivo de disponibilizar aos governos uma plataforma de dis-
cussão, ao nível político, sobre este tema. Ver http://meridianconference.org/downloads/
1page.pdf, consultado em Dezembro de 2010
57Portugal tranpôs esta directiva através do Decreto-Lei n.º 62/2011, de 9 de Maio. O
processo de identificação das infra-estruturas críticas europeias previsto no DL está a ser de-
senvolvido, sob coordenação do CNPCE , em quatro grupos de trabalho (três no sector dos
transportes e um no sector da energia) criados para o efeito.
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ções e de alerta, e a realização de exercícios pan-europeus com vista ao teste das
capacidades criadas.
3.6 Investigação e desenvolvimento
O avanço tecnológico em geral tem como base a investigação, o desenvolvimento
e a transferência de resultados para produtos e serviços para o mercado.
A necessidade de incluir a investigação e desenvolvimento entre os eixos de inter-
venção para a protecção do ciberespaço, considerando-a nas respectivas estraté-
gias nacionais para a cibersegurança, através de parcerias, quer com a academia,
quer com a indústria, foi já identificada por diversos países. Como exemplos
podem referir-se os casos dos EUA, do Reino Unido e da Alemanha. O Centro
de Investigação e Desenvolvimento em Cibersegurança do Department of Home-
land Security publicou, em 2009, uma agenda nacional com as prioridades de
investigação e desenvolvimento. Estre estas prioridades encontra-se a resolução
de um conjunto de problemas bem conhecidos da tecnologia ou dos processos de
desenvolvimento de tecnologia actuais.58 Na mesma esteira, a estratégia nacional
para a cibersegurança do Reino Unido59 prevê o reforço do investimento público
e das parcerias existentes com a indústria em actividades de investigação e desen-
volvimento que visam a segurança das infra-estruturas. Neste quadro destaca-se
a parceria público-privada designada Network Security Innovation Platform.60 A
Alemanha prevê o reforço das actividades de investigação e desenvolvimento na
área da segurança das TIC e da PIC.61
Por último, destaca-se a criação em Portugal da PT Security Lab, da Portugal
Telecom em associação com o Programa Carnagie Mellon Portugal. Este centro
de investigação e desenvolvimento visa uma estrita colaboração entre universi-
58Ver A Roadmap for Cybersecurity Research, disponível em http://www.cyber.st.dhs.
gov/docs/DHS-Cybersecurity-Roadmap.pdf, consultado em Dezembro de 2010.
59Ver Cyber Security Strategy of the United Kingdom: safety, security and resilience in cyber
space, disponível em http://www.official-documents.gov.uk/document/cm76/7642/7642.
pdf, consultado em Dezembro de 2010.
60Ver Network Security Innovation Platform, disponível em http://www.innovateuk.org/
_assets/pdf/NetworkSecurityInnovationPlatform.pdf, consultado em Dezembro de 2010.
61Ver Cybersecurity Strategy for Germany, disponível em http://www.bmi.bund.
de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/
cyber_eng.pdf;jsessionid=5775501ADB2D1A0C4BE5F3603600E5B5.1_cid156?__blob=
publicationFile, consultado em Fevereiro de 2011.
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dades portuguesas, a Carnegie Mellon University e várias empresas nacionais do
sector das TIC, na concepção e desenho de soluções dentro dos mais elevados
padrões de segurança.62
Mas não é apenas na componente tecnológica que a investigação e o desenvol-
vimento contribuem para a cibersegurança. A investigação na área das ciências
sociais em disciplinas como a economia, a sociologia, a psicologia ou a antropo-
logia, assim como a investigação multidisciplinar, são fundamentais para a com-
preensão da dimensão social da segurança e da cibersegurança, nomeadamente
em temas como a ética, a segurança comportamental, a criminologia ou o risco.
Alguns exemplos de iniciativas e projectos de investigação e desenvolvimento
multidisciplinares são a rede de excelência FIDIS63 nos temas da identidade di-
gital e da privacidade, o Cyber Trust and Crime Prevention64 para o estudo de
impacto na sociedade de novas TIC, ou a criação do CCD-CoE da NATO que
trabalha quer os aspectos técnicos quer os aspectos legais da ciberdefesa.
62Ver http://www.telecom.pt/InternetResource/PTSite/PT/Canais/SobreaPT/
Seguranca/PTSecurityLab/PTSECURITYLAB.htm, consultado em Dezembro de 2010.
63Ver http://www.fidis.net/about/, consultado em Janeiro de 2011.
64Ver http://www.bis.gov.uk/foresight/our-work/projects/published-projects/
cyber-trust, consultado em Janeiro de 2011.
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Capítulo 4
Cibersegurança em Portugal
4.1 O uso das TIC em Portugal
Em Portugal, a utilização das TIC, e da Internet em particular, tem vindo a
crescer de forma contínua. Em muitos dos indicadores que medem esta utilização,
o país apresenta-se hoje nos lugares cimeiros das estatísticas da União Europeia,
especialmente se atendermos às camadas instruídas da população.
Segundo o relatório A Sociedade da Informação em Portugal de 2009,1 cerca
de 56% dos agregados domésticos possuíam pelo menos um computador, e cerca
de 48% possuíam ligação à Internet, registando-se, em ambos os casos, taxas
de crescimento médio anual superiores a 12%. A percentagem de utilizadores
de computador representava 51% da população portuguesa, aumentando este
número para os 91% nas pessoas com educação de nível secundário e para 95%
nas pessoas com educação de nível superior. O mesmo padrão é identificado nos
níveis de utilização da Internet, onde para uma média global de 46% da população
portuguesa, a taxa de incidência dentro da população com ensino secundário é
de 87%, aumentando para os 93% nas pessoas com diploma de ensino superior.
Relativamente aos usos das TIC destaca-se a utilização do multibanco por 70%
da população e a realização de comércio electrónico com recurso ao multibanco
ou à Internet por cerca de 60% das pessoas.
1Relatório anual promovido pela UMIC, Agência para a Sociedade do Conhecimento em
articulação com o INE. Ver http://www.umic.pt/index.php?option=com_content&task=
view&id=3140&Itemid=490, consultado em Janeiro de 2011.
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Esta tendência de crescimento reflecte-se igualmente na utilização e presença na
Internet da administração pública. De facto, desde 2007 que todos os organismos
da administração pública central possuem uma ligação à Internet e 89% destes
têm presença efectiva no ciberespaço, onde prestam serviços que vão desde a
simples informação ao cidadão até às transacções electrónicas e ao e-government.
Este mesmo relatório refere ainda detecção de problemas de segurança em cerca
de 18% dos organismos da administração pública central, o que representa um
crescimento superior a 60% face ao ano de 2008.
No sector privado, o mesmo relatório refere que 93% das empresas com mais de
10 funcionários possuía uma ligação à Internet e que a percentagem destas que
usa este meio de comunicação para interacção com os serviços do Estado cresceu
em 32% face a 2005, atingindo nesse ano os 75%.
Para o crescimento da utilização das TIC em Portugal, muito contribuíram ini-
ciativas de sucessivos governos, como o Programa Internet na Escola que, entre
1997 e 2000, introduziu computadores com acesso à Internet em todas as es-
colas públicas do ensino básico e secundário; a iniciativa e-U Campus Virtual
que, a partir de 2004, promoveu a desmaterialização dos serviços académicos das
Universidades portuguesas e catalisou a utilização de computadores portáteis
no seio desta comunidade; e, mais recentemente, o plano tecnológico e o pro-
grama Simplex, iniciativas que visam o desenvolvimento tecnológico do país ou
a desmaterialização de processos administrativos com a intenção de melhorar a
qualidade dos serviços públicos e de combater os índices de burocracia. No plano
das infra-estruturas, o governo definiu como prioridade estratégica para o País
a promoção do investimento em redes de nova geração2 baseadas em tecnologias
de transmissão em fibra óptica, uma tecnologia que permite maior velocidade nas
comunicações, produzindo, previsivelmente, um efeito multiplicador no número
e na qualidade de serviços prestados em linha.
Paralelamente, um grande número de serviços tem surgido na Internet. Em quase
toda a administração pública o papel está a ser substituído ou complementado
com documentos electrónicos e a relação do cidadão ou das empresas com o Es-
tado e a administração pública está a migrar para o ciberespaço. São exemplos
disto o serviço de entrega de declarações electrónicas da Direcção Geral de Im-
postos do Ministério das Finanças, a informatização da relação das empresas
2Cf. Resolução do Conselho de Ministros n.º 120/2008, de 30 de Julho.
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com o a Segurança Social ou a desmaterialização dos processos dos tribunais do
Ministério da Justiça com recurso ao sistema Citius.
Também no sector privado, um conjunto de iniciativas e serviços merecem des-
taque. Desde logo a aposta dos operadores de telecomunicações na melhoria
das condições de acesso com recurso às referidas redes de nova geração,3 mas
também o papel pioneiro que Portugal teve no desenvolvimento de soluções de
referência internacional tais como a rede interbancária de serviços ou o sistema
de pagamentos Via Verde.
Em suma, pode afirmar-se que Portugal possui elevada taxa de penetração quer
da utilização das TIC quer da prestação de serviços em linha. Mais ainda, a
aposta na sociedade da informação e do conhecimento permite antever a ma-
nutenção deste crescimento. De acordo com o que se disse anteriormente, esse
mesmo crescimento significa imperiosamente uma maior dependência dos cida-
dãos, das empresas e do próprio Estado relativamente às TIC e esta dependência
representa, claramente, um desafio para a segurança nacional.
Neste contexto importa avaliar o papel da cibersegurança na actual estratégia
de promoção das tecnologias da informação na sociedade portuguesa e analisar
os meios nacionais disponíveis para responder a este desafio, apresentando, sem-
pre que possível, oportunidades de melhoria. Para esse efeito propomo-nos, nas
secções seguintes, realizar uma breve análise do quadro legal nacional aplicável
à cibersegurança, assim como uma identificação das entidades com responsabili-
dade ou que participam no esforço de cibersegurança nacional. Na última secção
deste capítulo apresentamos um conjunto de propostas com vista à melhoria da
governação da cibersegurança em Portugal.
4.2 Legislação nacional
No capítulo anterior referimos a importância da legislação, que consideramos
um dos componentes do eixo de intervenção para a protecção do ciberespaço
que designamos de combate ao cibercrime. Assim sendo, torna-se essencial a
3Para este efeito foi celebrado um protocolo entre o Estado português e os maiores opera-
dores de comunicações electrónicas. Ver http://www.portugal.gov.pt/pt/GC17/Governo/
Ministerios/MOPTC/Intervencoes/Pages/20090306_MOPTC_Int_RNG.aspx, consultado em
Janeiro de 2009.
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realização de uma breve análise da legislação aplicável ao cibercrime em Portugal,
com enfoque naqueles crimes cometidos contra sistemas informáticos, bem como
nos instrumentos ao dispor da investigação criminal nesta área. Esta análise visa,
essencialmente, aferir da completude, adequação e eficácia do quadro jurídico
nacional, apresentando, sempre que possível, propostas de melhoria do mesmo.
No contexto do combate ao cibercrime, muito por influência de órgãos interna-
cionais, e em particular europeus, Portugal possui legislação que visa punir os
chamados crimes informáticos. No inicio da década de 1990, seguindo a Reco-
mendação n.º R(89)9 do Conselho da Europa sobre criminalidade em relação
com o computador, o legislador criou a primeira Lei de Criminalidade Informá-
tica em Portugal  Lei n.º 109/91, de 17 de Agosto. Este diploma veio penalizar
condutas como a falsidade informática, o dano relativo a dados ou a programas
informáticos, a sabotagem informática, o acesso ilegítimo, a intercepção ilegítima
e a reprodução ilegítima de programa protegido. Por opção do legislador, o crime
de fraude informática foi incorporado no corpo do Código Penal (artigo n.º 221,
relativo a burla informática e nas comunicações).4
Em 2008, por via da Directiva n.º 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de Março, relativa à conservação de dados gerados ou tratados
no contexto da oferta de serviços de comunicações electrónicas publicamente
disponíveis ou de redes públicas de comunicações, o legislador introduziu no
ordenamento jurídico nacional a Lei n.º 32/2008, de 17 de Julho, vulgarmente
designada de Lei da Retenção de Dados de Tráfego. Este instrumento visa
dotar as entidades judiciárias de informação relativa a quaisquer dados gerados
por um sistema informático enquanto elemento de uma cadeia de comunicação
com referência à sua origem, destino, trajecto, hora, data, tamanho, duração e
tipologia de uma comunicação, bem como dos dados conexos necessários para
identificar o assinante ou o utilizador registado desse serviço de comunicação,
4O texto da Recomendação n.º R (89) 9 prevê duas listas de ilícitos. Numa lista mínima
constam a fraude informática, a falsidade informática, os danos que afectam os dados ou pro-
gramas informáticos, a sabotagem informática, o acesso não autorizado, a intercepção não
autorizada, a reprodução não autorizada de um programa de computador e a reprodução não
autorizada de uma topografia, Numa lista opcional, porque estes tipos de ilícito não obtive-
ram o consenso desejado no seio do Conselho da Europa, constam a alteração de dados ou
programas informáticos, a espionagem informática e a utilização não autorizada de um pro-
grama protegido. Desta feita é de realçar que o legislador tenha decidido por incorporar no
ordenamento jurídico português ambas as listas de ilícitos.
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informação essencial para a investigação de crimes cometidos por via das redes
de comunicações, incluindo aqueles contra sistemas informáticos.
De facto, só por mera sorte é possível conduzir e concluir com sucesso investigação
criminal nesta área sem os instrumentos previstos neste diploma. Factores como
o aumento do nível de sofisticação, nomeadamente no que se refere à capacidade
de anonimato, velocidade e volatilidade da informação de percurso, das acções
criminosas, com as consequentes dificuldades para os agentes das forças e serviços
de segurança, foram determinantes para a produção desta Directiva e da lei que
a transpõe.
A Lei n.º 32/2008 vem, portanto, impor aos fornecedores de serviços de comuni-
cações electrónicas publicamente disponíveis ou de uma rede pública de comuni-
cações o armazenamento, por um período de doze meses,5 dos referidos dados de
tráfego. Porém, o acesso a estes dados encontra-se limitado à investigação de um
catálogo de crimes bem definido e designado de crimes graves,6 deixando de fora
outros ilícitos criminais nomeadamente aqueles contra os sistemas informáticos.
Ou seja, o legislador entendeu que, perante crimes contra sistemas informáticos
ou realizados por via electrónica, mesmo considerando a indispensabilidade dos
dados de tráfego para a descoberta da verdade, as autoridades de investigação
criminal não deveriam usufruir deste instrumento. Não se entende esta opção,
até porque a Directiva que lhe serviu de base é totalmente omissa relativamente
ao âmbito material de aplicação, desde que preservados os direitos fundamentais.
Igualmente relevante é o âmbito pessoal de aplicação desta lei. O seu n.º 1 do
art.º 4.º refere que a obrigação de retenção de dados se aplica a todos os for-
necedores de serviços de comunicações electrónicas publicamente disponíveis ou
de uma rede pública de comunicações. Na sequência, a transmissão dos dados
preservados à entidade competente, regulada pela Portaria n.º 469/2009, de 6
5Cf. art.º 6.º.
6Cf. o n.º 1 do art.º 9.º, as autoridades judiciárias só podem aceder aos dados de tráfego
se se houver razões para crer que a diligência é indispensável para a descoberta da verdade
ou que a prova seria, de outra forma, impossível ou muito difícil de obter no âmbito da inves-
tigação, detecção e repressão de crimes graves. O conceito crime grave encontra-se definido
na al. g) do n.º 1 do art.º 2.º como crimes de terrorismo, criminalidade violenta, criminali-
dade altamente organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade
cultural e integridade pessoal, contra a segurança do Estado, falsificação de moeda ou títulos
equiparados a moeda e crimes abrangidos por convenção sobre segurança da navegação aérea
ou marítima.
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de Maio, com várias alterações subsequentes, obriga a que esses fornecedores
interajam com um sistema de acesso ou pedido de dados às operadoras de co-
municações (SAPDOC),7 um sistema complexo concebido para operadores de
comunicações electrónicas. Ora, não existindo uma definição para fornecedor
de serviços de comunicações electrónicas publicamente disponíveis não é clara a
obrigatoriedade da retenção de dados para muitos prestadores de serviços em li-
nha, tais como serviços de correio electrónico gratuito, ciber-cafés, redes sem fios
de acesso gratuito, etc. Esta ambiguidade é tão mais grave quanto o prestador
de serviço pode incorrer em desobediência, ou da Lei n.º 32/2008 por não fazer
a retenção de dados a que está obrigado, ou, por oposição, da Lei n.º 41/2004
por tratamento de dados pessoais para além do tempo e das condição previstas.
Por força da necessária transposição da Decisão-Quadro n.º 2005/222/JAI, do
Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas de informação, e
da adaptação da legislação nacional à Convenção sobre Cibercrime, do Conselho
da Europa, que Portugal tardava em ratificar, surge, em 2009, a nova Lei do
Cibercrime  Lei n.º 109/2009, de 15 de Setembro  que revoga a supracitada
Lei da Criminalidade Informática.
Contas feitas, passaram sensivelmente dezoito anos entre estas duas iniciativas
legislativas para um sector de actividade que, nesse mesmo período, testemunhou
uma enorme evolução tecnológica e um forte crescimento de utilização. Também
nesse período, e como já referimos, o quadro de ameaças sofreu uma grande
alteração, surgindo novos tipos de crime, mas principalmente novas formas de
praticar crimes antigos. Neste contexto, a Lei do Cibercrime surge como um
farol de esperança para as autoridades judiciais e para a investigação criminal.
Importa agora descrever as novidades introduzidas pela Lei do Cibercrime e ana-
lisar as vantagens e desvantagens de algumas das alterações efectuadas. Tal como
havia sido feito com a sua antecessora, a nova Lei do Cibercrime, configura-se
como um código sectorial, sistematizando grande parte das normas penais (e
agora igualmente as processuais) relativas ao domínio do cibercrime e da reco-
lha de prova em suporte digital. O diploma apresenta uma estrutura em cinco
capítulos: um primeiro capítulo descreve o seu propósito e apresenta um con-
junto de definições, o segundo descreve as disposições penais materiais, o terceiro
7Cf. n.º1 do art.º 2.º da Portaria n.º 469/2009, de 6 de Maio, com as alterações introduzidas
pela Portaria n.º 694/2010, de 16 de Agosto.
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apresenta as normas processuais, o quarto descreve os mecanismos de cooperação
internacional penal e, finalmente, o capítulo quinto elenca as disposições finais
transitórias.
Em relação à lei revogada, a nova Lei do Cibercrime vem adaptar conceitos an-
tigos à realidade actual e, sobretudo, dotá-los da necessária neutralidade tecno-
lógica. Esta adaptação passou pela introdução do conceito de dados informáti-
cos em substituição de programa informático; pelo alargamento do conceito de
sistema informático de forma a enquadrar os novos dispositivos móveis (smart
phones) e a anterior definição de rede informática; e pela adição de novas de-
finições para fornecedor de serviço e dados de tráfego criando coerência com
a Lei n.º 32/2008, de 17 de Julho. Outra alteração visível diz respeito à res-
ponsabilidade penal das pessoas colectivas e equiparadas. Prevista na Lei n.º
109/91 como um regime especial de responsabilização, esta disposição desapa-
rece na nova Lei do Cibercrime porquanto a revisão do Código Penal que entrou
em vigor em Setembro de 2009 passou a prever, no seu art. 11.º, essa mesma
responsabilização como um regime geral.
No que às disposições penais diz respeito, poucas foram as alterações realiza-
das com a nova Lei. Estas alterações introduziram pequenos mas importantes
ajustes na redacção dos crimes de dano relativo a programas ou outros dados
informáticos, sabotagem informática, acesso ilegítimo e intercepção ilegítima,
nomeadamente a subtracção da condição de intencionalidade de obtenção de um
benefício ilegítimo e a introdução da criminalização da criação, venda ou disse-
minação de software destinados a produzir as acções não autorizadas previstas
no crime de dano relativo a programas ou outros dados informático, de sabo-
tagem informática, de acesso ilegítimo e de intercepção ilegítima. Destaque-se
ainda o agravamento da pena de prisão para um a dez anos, aplicada ao crime
de sabotagem informática, sempre que o dano resultante for de valor conside-
ravelmente elevado ou a perturbação causada atingir de forma grave ou dura-
doura um sistema informático que apoie uma actividade destinada a assegurar
funções sociais críticas, nomeadamente as cadeias de abastecimento, a saúde, a
segurança e o bem-estar económico das pessoas, ou o funcionamento regular dos
serviços públicos. Este agravamento visa dissuadir acções do tipo DDoS contra
infra-estruturas críticas, situação observada nos casos da Estónia e da Geórgia
apresentados no primeiro capítulo. Refira-se, no entanto, o carácter subjectivo
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da formulação, muito por falta de uma classificação formal das infra-estruturas
críticas nacionais.
O crime de falsidade informática, previsto no art.º 3.º, complementa a infrac-
ção de falsificação de documento prevista no Código Penal nas situações em que
este assume a forma digital. O seu objectivo continua a ser o valor de prova
do documento (Ascenção, 2000) no interesse da protecção das relações jurídi-
cas e, em particular, da integridade e da fiabilidade dos documentos e de outros
dispositivos quando estes servirem como meio de prova para essa relação jurí-
dica.8 Relativamente à sua predecessora, a Lei do Cibercrime veio introduzir um
novo n.º 2, destinado a criminalizar novas modalidades de acção típica de forma
autónoma e mais gravosa. Exemplos destas acções são a falsificação de dados in-
formáticos em bandas magnéticas ou outro tipo de memória em cartão bancário
ou ainda a falsificação de sistemas de autenticação e de autorização de acesso a
serviços tais como cartões magnéticos ou electrónicos para acesso a serviços de
televisão por cabo em canal fechado ou equivalente.
No art.º 4.º é criminalizado o dano relativo a programas ou outros dados informá-
ticos. Este artigo visa proteger a integridade e, portanto, o bom funcionamento
ou o bom uso de dados ou programas informáticos. Nele se inserem a colocação
de software malicioso e outras formas de alteração do comportamento de sistemas
informáticos com o objectivo de causar prejuízo a outrem ou de obter um bene-
fício ilegítimo para si ou para terceiros, nomeadamente as técnicas de pharming,
key-loggers e rootkits. O n.º 3 desta norma veio introduzir a criminalização da
produção, venda, distribuição ou introdução em sistema informático de artefac-
tos destinados a produzir as acções não autorizadas previstas neste artigo. Ou
seja, vem acrescentar uma componente preventiva, criminalizando um negócio
bem estabelecido de produção de distribuição de malware.9
8Note-se que o artigos de José Oliveira Ascensão (2000)e Pedro Verdelho (2003; 2005) que
aqui servem de referência, como se pode constatar pela data dos mesmos, dizem respeito à Lei
n.º 109/91, de 17 de Agosto. Entendemos, no entanto, manter a referência aos autores sempre
que o contexto se aplique na mesma medida à nova Lei do cibercrime.
9Este n.º 3 do art.º 4.º foi fortemente criticado no seio da comunidade de desenvolvimento
de software aberto (ver http://tek.sapo.pt/opiniao/entrevista_lei_do_cibercrime_
seguranca_nacion_1005695.html, consultado em Dezembro de 2009), que argumenta com
a limitação da liberdade de expressão e da investigação na área da segurança informática. É
entendimento generalizado nesta comunidade que a produção de software que seja passível de
ser utilizado para os fins previsto no art.º 4.º da Lei do cibercrime, é em si um crime. Esse
não é de facto o nosso entendimento. Para haver um crime enquadrável no n.º 3 do art.º 4.º, é
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Sem este cunho patrimonial como se lhe refere Ascensão (2000), o crime de
sabotagem informática, previsto no art.º 5.º, visa proteger o correcto funciona-
mento de sistemas informáticos ou de telecomunicações, nomeadamente a dis-
ponibilidade dos mesmos numa perspectiva de serviço. A acção é caracterizada
pela introdução, transmissão, deterioração, danificação, alteração, apagamento,
impedimento do acesso ou supressão de programas ou outros dados informáti-
cos ou de qualquer outra forma de interferência em sistema informático. Ou
seja o objecto específico deste crime é a perturbação do correcto funcionamento
de um sistema informático (Verdelho et al., 2003). No âmbito deste artigo são
enquadráveis as técnicas de negação de serviço, hoje em dia bastante em voga,
vulgarmente conhecidas por DoS e DDoS. Também aqui são criminalizados os
actos, directa ou indirectamente, preparatórios como a produção, venda, distri-
buição e introdução de malware destinados a realizar este tipo de ataques. Pelo
n.º 2 deste artigo são criminalizadas as acções preparatórias identificadas du-
rante os ataques à Estónia e à Geórgia, tais como o simples envio, através de
mensagem de correio electrónico ou de publicação em fora, dos artefactos explo-
ratórios usados durante os ataques de negação de serviço. Por último, refira-se o
agravamento de pena introduzido pelo n.º 5 para situações, novamente, de DDoS
contra IC nacionais.
O crime de acesso ilegítimo, previsto no art.º 6.º, tipifica uma infracção comple-
mentar (Ascenção, 2000; Verdelho et al., 2003), já que visa proteger, de forma
preventiva, sistemas ou redes informáticos contra outros crimes previstos nesta
mesma lei ou contra outros crimes gerais. De facto, quando um crime previsto
nesta Lei da Cibercrime é realizado por alguém que não está autorizado a utilizar
o sistema alvo, quase sempre é necessária uma intrusão prévia que é condição
necessária para as acções subsequentes. Dessa intrusão podem resultar diferentes
tipos de privilégios, desde o acesso a áreas de utilizador, até ao controlo total
do sistema ou rede informáticos. Uma novidade na Lei do Cibercrime tem que
ver com a remoção da condição de intenção da parte do autor para a obtenção
de benefício ou vantagem ilegítimos para si ou para terceiros, pelo que passa a
ser crime a tipicidade original do mero hacking. Sem esta condição, este crime
passa a abarcar todas as técnicas de hacking conhecidas, mais ou menos sofistica-
necessário que a acção típica seja realizada de forma ilegítima, o que não acontece com quem
desenvolve investigação na área da segurança.
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das, nomeadamente aquelas que fornecem ao infractor privilégios de acesso ou de
controlo do sistema informático, independentemente da intenção deste em obter
um benefício ou vantagem ilegítimos.10 Tal como nos artigos predecessores, são
puníveis as acções preparatórias realizadas mediante utilização de ferramentas,
mais ou menos automáticas, destinadas a produzir os efeitos previstos no n.º 1.
Assim, o novo n.º 2.º deste artigo 6.º pretende punir um conjunto de técnicas
enquadradas no chamado roubo de identidade, nomeadamente as botnets de-
dicadas à captura de credenciais de utilizadores de sistemas de home banking,
a criação e publicação na Internet de sites web clonados ou o envio massivo de
mensagens de correio electrónico contendo malware destinado à prática desse
roubo de identidade (Verdelho, 2009). O acesso não autorizado ao sistema é
punido pelo n.º 1 do artigo 6.º e a obtenção, para o infractor ou para terceiro,
de enriquecimento ilegítimo e de prejuízo patrimonial a outra pessoa, é punido
pelo art.º 221 do Código Penal relativo à burla informática e nas comunicações.
A acção prevista no n.º 1 do art.º 221 refere a interferência no resultado de
tratamento de dados ou a utilização incorrecta ou incompleta de dados, uti-
lização de dados sem autorização ou intervenção por qualquer outro modo não
autorizada no processamento. Ou seja, a burla caracterizada pela utilização de
meios informáticos (Ascenção, 2000).
O art.º 7.º da Lei n.º 109/2009, de 17 de Agosto, prevê a criminalização da
intercepção ilegítima. Nesta norma, que visa proteger o direito à privacidade e a
10Exemplos de técnicas conhecidas são os ataques do tipo buffer overflow e ataques de
força bruta para obtenção de credenciais de acesso. O ataque de buffer overflow consiste em
explorar erros de codificação em programas informáticos de forma a injectar-lhes código do
atacante que lhe altera o funcionamento. O objectivo deste tipo de ataque é a obtenção de
uma consola de comando do sistema alvo, normalmente designada de shell. Em si, a obtenção
deste privilégio não acarrecta qualquer dano nem provoca qualquer interferência perceptível no
sistema informático. No entanto garante-lhe total ou parcial acesso a dados e programas do
sistema comprometido. O ataque de força bruta consiste na utilização de processos automáticos
e, portanto, muito rápidos, de tentativa e erro para acesso a sistemas informáticos ou áreas
reservadas. Para a realização do ataque são usados dicionários de credenciais com milhões de
entradas.
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confidencialidade das comunicações, enquadram-se actividades como o sniffing11
ou ataques do tipo man-in-the-middle.12
Finalmente, o crime de reprodução ilegítima de programa protegido, prevista no
art.º 8.º visa proteger os direitos autorais e conexos no contexto da produção
e comercialização de software. Estranha-se que esta norma faça parte deste
diploma conquanto existe legislação específica autónoma sobre esta matéria. Por
esse motivo Verdelho (2003) descreve-a como um exemplo de multiprotecção
jurídica. Também por esta razão esta norma não se enquadra no estudo aqui
apresentado.
Em suma, e no que a matéria penal diz respeito, a Lei do Cibercrime em aná-
lise vem corrigir algumas falhas existentes, passando a considerar novas acções
típicas e agravando penas para situações onde o dano ultrapassa o valor patri-
monial da informação ou do serviço suportado em sistema de informação. Fica a
faltar a criminalização de uma actividade preparatória de outros crimes, muito
em voga, e designada de target fingerprinting. Esta actividade consiste na reu-
nião de informação técnica por varrimento de endereços Internet, nomeadamente
informação sobre portos abertos e versões de aplicações usadas. A informação
reunida permite o ataque direccionado a sistemas sempre que se torna pública
uma vulnerabilidade existente numa qualquer versão de uma qualquer aplicação
ou programa.
É, no entanto, no plano processual que a Lei n.º 109/2009, de 15 de Setembro,
traz mais novidades, designadamente a introdução de um conjunto de mecanis-
mos previstos na Convenção sobre o Cibercrime, do Conselho da Europa, ou a
adaptação ao contexto da investigação de crimes cometidos no ciberespaço de
institutos clássicos previstos no Código de Processo Penal. Designadamente,
foram criadas disposições para a preservação expedita de dados armazenados
em sistema informático, para a revelação expedita de dados de tráfego, assim
como de um mecanismo de injunção para a apresentação ou concessão de acesso
11O sniffing consiste na configuração de dispositivo existente ou na colocação de dispositivo
ou programa de computador dedicado a clonar e armazenar conteúdos em trânsito. Esta
técnica é amplamente usada por administradores de sistemas para rastreio de anomalias nas
comunicações ou em software.
12Os ataques do tipo man-in-the-middle, como o próprio nome indica, consistem na inter-
cepção de uma comunicação entre dois pontos. Esta técnica difere do sniffing na capacidade de
alterar os dados em trânsito, alterando a relação jurídica desta transacção. Neste caso também
a integridade da informação comunicada é violada.
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a dados informáticos. Foram ainda adaptados ao mundo virtual os regimes de
busca, de apreensão de correspondência e de intercepção de telefónica13 previstos
no Código de Processo Penal.
O art.º 12.º destina-se a obrigar quem tem a tutela dos dados informáticos a
preservá-los por um período de tempo determinado pela autoridade judiciária
competente ou, em situações específicas, pelo órgão de polícia criminal. Embora
apresente semelhanças com o mecanismo de obrigação preventiva de preservação
de dados de tráfego previsto na Lei n.º32/2008, esta disposição diverge no âmbito
material e pessoal daquela. Por força do n.º 1 do art.º 11.º, o seu âmbito de
aplicação é alargado à investigação de todo o tipo de cibercrime por oposição ao
catálogo de crimes elencado na Lei n.º 32/2008. Por outro lado a obrigação de
preservação não fica restrita nem ao tipo de dados previsto no art.º 4.º nem aos
prestadores de serviços publicamente acessíveis, permitindo assim a obtenção de
prova ou informação de percurso de uma comunicação electrónica em qualquer
sistema informático.14 De notar, no entanto, que para os referidos prestadores
de serviços de comunicações electrónicas, e em particular para a revelação de
dados de tráfego, a aplicação destas duas leis deveria ter sido articulada. Por
um lado o regime de protecção previsto nos art.º 3.º e 7.º da Lei n.º 32/2008
impossibilita a utilização do sistema de acesso ou pedido de dados às operadoras
de comunicações (SAPDOC) para a revelação expedita de dados de tráfego
ao abrigo do art.º 13.º da Lei do Cibercrime, o que seria de todo conveniente
quer para os prestadores de serviços, quer para as autoridades judiciárias. Por
outro, por força do mesmo art.º 3.º, um mesmo dado de tráfego pode ter que ser
salvaguardado em dois locais distintos, sempre que for invocado o art.º 12.º da
Lei do Cibercrime. Se por um lado se entende a preocupação relativa aos dados
de localização e o respectivo regime de protecção e de supervisão expressos na
Lei n.º 32/2008, o mesmo não acontece quanto aos dados de tráfego. Teria
o legislador sido mais acertado se, aproveitando o momento de adaptação do
regime penal à Convenção sobre o Cibercrime, alterasse a Lei n.º 32/2008 no
sentido de permitir o acesso aos dados de tráfego, e apenas a estes, através do
13O CCP já previa uma extensão deste regime a outras comunicações. No entanto essa
extensão não se aplica na investigação de crimes informáticos por limitação da moldura penal
aplicável.
14Exemplos de sistemas informáticos não abrangidos pela Lei n.º 32/2008 e abrangidos pelos
art.ºs 12.º e seguintes da Lei do Cibercrime são as redes privativas ou empresariais.
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SAPDOC, pelas entidades judiciárias competentes no quadro de aplicação da Lei
n.º 109/2009.
O art.º 14.º da Lei do Cibercrime introduz uma disposição inovadora no nosso
regime processual penal designada de injunção. Não podendo nunca ser dirigida
a um arguido ou suspeito, a injunção destina-se a facilitar a colaboração dos
titulares de dados informáticos relevantes para a investigação criminal e a obten-
ção, no quadro de uma pesquisa ou apreensão desses mesmos dados informáticos
para o processo-crime.15 Este instrumento é particularmente útil no decurso de
buscas ou pesquisas informáticas.
É perfeitamente natural que a prova necessária à descoberta da verdade nos
crimes praticados contra ou por via dos sistemas informáticos se encontre pre-
cisamente em sistemas informáticos. Desta forma tornou-se necessário adaptar
alguns dos institutos clássicos de investigação criminal previstos no Código de
Processo Penal para este novo ambiente. Os regimes de busca e apreensão, desig-
nados neste novo contexto respectivamente de pesquisa de dados informáticos
e de apreensão de dados informáticos, têm como finalidade a obtenção de prova
no decurso de uma investigação criminal. Dadas as especificidades do ambiente
digital, o regime de apreensão de dados informáticos passa a poder ser realizada
mediante cópia integral ou parcial dos dados relevantes para o processo e, sempre
que possível, assegurada a sua integridade com tecnologia de assinatura digital.16
Finalmente, o art.º 17.º prevê um regime especial para a apreensão de correio
electrónico e de outros registos semelhantes relativos a comunicações electrónicas,
sempre que estes se afigurem de interesse para o apuramento da verdade. Por
15Exemplos de utilização deste mecanismo são a obtenção de palavras chave de acesso a
sistemas informáticos ou ficheiros crifrados, ou a informação da localização específica, dentro
de um dispositivo de armazenamento, de ficheiros relevantes.
16Cf. n.º 8 do art.º 16.º da Lei do Cibercrime. Teria sido mais feliz aqui a utilização do con-
ceito de assinatura electrónica ou, preferencialmente, de assinatura electrónica qualificada
em vez de assinatura digital. Estes dois conceitos, muitas vezes confundidos, apresentam
diferenças substanciais porquanto a assinatura digital é uma modalidade de assinatura electró-
nica avançada baseada em sistema criptográfico assimétrico. Para a necessária equiparação a
assinatura autógrafa e correspondente força probatória é necessária a utilização de assinatura
electrónica qualificada (cf. n.º 2 do art.º 3.º do Decreto-Lei nº 290-D/99, de 2 de Agosto,
com as alterações introduzidas pelo Decreto-Lei n.º 62/2003, de 3 de Abril). Esta alteração de
terminologia foi alias a principal alteração introduzida pelo DL n.º 62/2003 alinhando assim a
legislação nacional nesta matéria com a Directiva n.º 1999/93/CE, do Parlamento Europeu e
do Conselho, de 13 de Dezembro, relativa a um quadro legal comunitário para as assinaturas
electrónicas.
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razões de natureza prática este regime difere da apreensão de correspondência do
Código de Processo Penal, na medida em que não requer uma autorização prévia
do juiz para a realização da apreensão de mensagens de correio electrónico, de-
vendo, no entanto, as mesmas ser posteriormente apresentadas ao juiz para que
este ordene a sua apreensão. Esta alteração permite a apreensão de mensagens
encontradas durante uma pesquisa informática para posterior junção ao processo
(Verdelho, 2009).
Foram ainda introduzidas alterações no que respeita à competência jurisdicional
do direito português, nomeadamente no que se refere à obrigação de os Estados
signatários da Convenção do Cibercrime se declararem competentes para per-
seguirem criminalmente cidadãos nacionais, mesmo que os crimes tenham sido
praticados no estrangeiro.
Também por força das disposições previstas na Convenção do Cibercrime, a Lei
n.º 109/2009 veio introduzir no ordenamento jurídico nacional um conjunto de
mecanismos de cooperação internacional em matéria de investigação do crime in-
formático. As autoridades portuguesas podem solicitar cooperação internacional,
realizar e receber pedidos de cooperação provenientes de autoridades estrangeiras,
nas mesmas condições e circunstâncias em que actuariam se os factos criminosos
estivessem a ser investigados em Portugal. Para esse efeito, foi criado um ponto
de contacto, designado de 24/7, a funcionar no seio da Polícia Judiciária.
Igualmente merecedores de destaque são os diplomas que configuram aquilo que
melhor se assemelha a uma política de segurança informática nacional, na
asserção do conceito conferida pela norma ISO 27001  as SEGNAC.17 Também
aqui o legislador tarda em rever e actualizar estes documentos, datados no tempo
e portanto desadequados para a sua função, que é a da salvaguarda e defesa das
matérias classificadas.
Em suma, muito por força da influência europeia e internacional, o quadro ju-
rídico actual é inegavelmente melhor do que o anterior: foi feita uma boa actu-
17SEGNAC1 - Instruções para a segurança nacional, salvaguarda e defesa das matérias
classificadas, Resolução do Conselho de Ministros n.º 50/88, de 8 de Setembro; SEGNAC2 -
Normas para a segurança nacional, salvaguarda e defesa das matérias classificadas, segurança
industrial tecnológica e de investigação, Resolução do Conselho de Ministros n.º 37/89, de 1
de Junho; SEGNAC3 - Instruções para a segurança nacional, segurança das telecomunicações,
Resolução do Conselho de Ministros n.º 16/94, de 22 de Março; e SEGNAC4 - Normas para
a segurança nacional, salvaguarda e defesa das matérias classificadas, segurança informática,
Resolução do Conselho de Ministros n.º 5/90, de 28 de Setembro.
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alização dos comportamentos considerados anómalos; foram criados novos ins-
trumentos de suporte à investigação criminal no mundo digital e foi realizada
uma adaptação ao carácter transnacional do cibercrime. No entanto, existem al-
gumas falhas importantes que precisam de atenção, nomeadamente uma melhor
articulação entre as leis n.º 32/2008 e n.º 109/2009 no que se refere ao acesso
a dados de tráfego no quadro da investigação do cibercrime ou a extensão do
mesmo regime de preservação de dados de tráfego a redes privativas de dados.
Também se torna urgente actualizar as SEGNACs. Estes documentos devem
ser adaptados à nova realidade que é a da necessidade de comunicação sobre
a Internet. É necessário estabelecer padrões mínimos e normas que regulem a
segurança das comunicações e da informação no seio da administração pública
e entre esta e os cidadãos. É igualmente necessário alargar o âmbito de aplica-
ção a matérias não classificadas mas igualmente sensíveis como são os casos de
informação médica ou outra que configure dados pessoais de cidadãos.
Por outro lado, não existem dados que permitam avaliar a real dimensão do
cibercrime em Portugal. Salvo excepções muito pontuais, os relatórios anuais de
segurança interna não relatam a evolução deste fenómeno.
4.3 Quem é quem na cibersegurança nacional
Nesta secção pretendemos elencar as entidades relevantes para a cibersegurança
em Portugal e descrever o seu papel neste contexto.18 Para o efeito foi desenhada
uma matriz que visa representar o papel e o contributo de cada uma dessas
entidades para o esforço de cibersegurança nacional. Foram considerados como
eixos para a matriz, por um lado o plano de responsabilidade, seja ele o plano
político, o plano estratégico ou o plano operacional. Por outro, consideramos
os seis eixos de intervenção explanados no capítulo anterior, nomeadamente a
18NOTA: O levantamento aqui apresentado foi realizado durante o ano de 2010 e o início de
2011, sendo por isso anterior à tomada de posse do XIX Governo Constitucional da República
Portuguesa. À data da entrega deste trabalho, ainda não foi publicada, em Diário da República,
a totalidade das Leis Orgânicas dos vários Ministérios, prevendo-se, no entanto, alterações
substâncias quer nas atribuições, quer nas tutelas dos organismos aqui elencados, alterações
essas decorrentes de extinções e fusões destes organismos. Entendemos, no entanto, que, por um
lado, o trabalho desenvolvido deve ser analisado, e, por outro, que os objectivos e as conclusões
desta tese não são afectados com as alterações previstas, sendo que sempre persistirão estruturas
desempenhando a mesma função, integráveis no modelo aqui proposto.
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normalização e certificação, a formação e consciencialização, o alerta e resposta
à emergência, a protecção de infra-estruturas críticas, o combate ao cibercrime e
a investigação e desenvolvimento.
Normalização e 
certificação
Formação e 
consciencialização
Alerta e resposta a 
incidentes
Protecção de infra-
estruturas críticas
Combate ao 
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Figura 4.1: Entidades nacionais relevantes para a cibersegurança
A informação apresentada foi recolhida a partir de sites web institucionais, rela-
tórios de actividades ou leis orgânicas, bem como de entrevistas realizadas com os
respectivos dirigentes ou responsáveis de área. Com esta metodologia pretendeu
criar-se um quadro que ilustra as responsabilidades e actividades das entidades
públicas e privadas que contribuem para a cibersegurança nacional. Da aná-
lise deste quadro podem identificar-se sobreposições e lacunas que sustentam as
propostas de articulação e de cooperação à frente apresentadas.
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Agência para a Sociedade do Conhecimento
A UMIC  Agência para a Sociedade do Conhecimento, IP, é a estrutura coorde-
nadora das políticas para a sociedade da informação, cabendo-lhe neste contexto
mobilizar a sociedade através da promoção de actividades de divulgação, quali-
ficação e investigação. Exerce a sua actividade sob a tutela e superintendência
do Ministro da Ciência, Tecnologia e Ensino Superior.
Das suas atribuições19 destacam-se a promoção da cibersegurança e da privaci-
dade no uso da Internet e das TIC; a promoção de projectos que contribuam para
a massificação do acesso à Internet de banda larga em Portugal e à sua utiliza-
ção efectiva por todos os cidadãos; e o apoio ao governo na definição das linhas
estratégicas e das políticas gerais relacionadas com a Sociedade da Informação e
do Conhecimento.
Neste contexto, a UMIC desenvolve os estudos de caracterização do uso das TIC
e da Internet para o país, coordena o projecto Internet Segura20 e é membro do
conselho geral do SCEE.21 No quadro do projecto Internet Segura, destacam-se
as actividades de divulgação e consciencialização realizadas entre a comunidade
de utilizadores Internet em Portugal.22
A UMIC assegura ainda a representação portuguesa junto do Internet Gover-
nance Forum, órgão de apoio ao Secretário-geral das Nações Unidas para as
questões relacionadas com a Sociedade da Informação.
19Cf. Decreto-Lei n.º 153/2007, de 27 de Abril.
20O projecto Internet Segura Portugal tem como parceiros a UMIC, o Ministério da Educa-
ção, a FCCN e a Microsoft Portugal e como objectivos quer a promoção da utilização segura da
Internet, produzindo conteúdos e realizando campanhas de sensibilização, quer a protecção do
cidadão contra conteúdos ofensivos e ilegais na rede disponibilizando para o efeito um portal
de denúncia anónima desses mesmos conteúdos para posterior remoção da rede e abertura de
inquérito judicial.
21O Sistema de Certificação Electrónica do Estado  SCEE  foi estabelecido pelo Decreto-
Lei 116-A/2006 de 16 de Junho de 2006 e cria a infra-estrutura de chaves públicas nacional.
As infra-estruturas de chaves públicas consistem no conjunto de hardware, software, pessoas,
políticas e procedimentos necessários para criar, administrar, armazenar, distribuir e revogar
certificados baseados em criptografia assimétrica para produção, entre outros, de assinatura
electrónica.
22Ver Beneficiar da Internet em Segurança: acções promovidas plea UMIC no
país, disponível em http://www.umic.pt/index.php?option=com_content&task=view&id=
3231&Itemid=188, consultado em Setembro de 2009.
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Agência para a Modernização Administrativa
A Agência para a Modernização Administrativa  AMA IP  foi criada no âmbito
do Programa para a Reestruturação da administração central do Estado em
através da lei orgânica da Presidência do Conselho de Ministros, aprovada pelo
Decreto-Lei n.º 202/2006, de 27 de Outubro.
De entre as atribuições23 da AMA destacam-se, no contexto deste trabalho, a
responsabilidade desta no contexto do e-government, nomeadamente o apoio ao
governo na definição das linhas estratégicas e das políticas gerais relacionadas
com a administração electrónica e distribuição de serviços públicos; a coorde-
nação do processo de decisão de projectos em matéria de investimento público
(PIDDAC); a promoção e realização de estudos, análises estatísticas e prospecti-
vas e estimular actividades de investigação, de desenvolvimento tecnológico e de
divulgação de boas práticas, na área da administração electrónica; a definição de
políticas transversais e regras, com carácter vinculativo, em matéria de tecnolo-
gias de informação e comunicação (TIC) na administração pública e coordenar
a sua execução através da dinamização de uma rede interministerial de agentes
das tecnologias de informação e comunicação; e, de uma forma geral, promover
a evolução da actual infra-estrutura tecnológica bem como a racionalização de
custos de comunicação.
Das múltiplas iniciativas e projectos salienta-se a rede interministerial para as
TIC,24 que inclui o tema da segurança nos seus objectivos de partilha de boas
práticas ou o cartão de cidadão e a plataforma de interoperabilidade como ins-
trumentos de iteração em segurança entre o cidadão e a administração pública.
A AMA depende do Presidência do Conselho de Ministros através da Secretária
de Estado da Modernização Administrativa.
Centro de Gestão da Rede Informática do Governo
O Centro de Gestão da Rede Informática do Governo  CEGER  desempenha
um papel de extrema importância no contexto da segurança das comunicações e
da informação do governo e assegura algumas funções de segurança informática
transversais ao Estado, nomeadamente: presta apoio de consultoria aos mem-
23Cf. Decreto-Lei n.º 116/2007 de 17 de Abril.
24Criada pela Resolução do Conselho de Ministros n.º 109/2009, de 2 de Outubro.
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bros do governo e seus gabinetes em matérias de tecnologias de informação, de
comunicações e de sistemas de informação; promove, acompanha e coordena a
utilização de informação e de comunicações pelos gabinetes governamentais; ga-
rante a gestão da rede do governo e vela pela sua segurança e pela segurança da
informação e das bases de dados. Colabora ainda em estudos e na implemen-
tação de processos e procedimentos organizativos e funcionais nos gabinetes dos
membros do governo.
Adicionalmente foi-lhe conferida a gestão operacional do SCEE25  Sistema de
Certificação Electrónica do Estado  e o papel de entidade certificadora de pla-
taformas electrónicas no âmbito do código dos contratos públicos.26
Igualmente importante nas atribuições do CEGER é a sua responsabilidade téc-
nica pela operação do registo de nomes DNS para gov.pt do qual depende o
funcionamento de boa parte das comunicações electrónicas do Estado.
Órgãos ministeriais de TIC
O Estado português possui uma miríade de centros de informática. Quase todos
os ministérios têm na sua estrutura orgânica uma entidade com a responsabi-
lidade pelas comunicações e sistemas de informação dos restantes organismos
por eles tutelados. São exemplos deste tipo de estruturas o Instituto das Tec-
nologias de Informação na Justiça do Ministério da Justiça (ITIJ), o Instituto
de Informática do Ministério do Trabalho e da Segurança Social, a Direcção-
Geral de Informática e Apoio aos Serviços Tributários e Aduaneiros (DGITA)
e o Instituto de Informática do Ministério das Finanças, o Instituto de Gestão
Informática e Financeira (IGIF) do Ministério da Saúde ou a Unidade de Tec-
nologias de Informação de Segurança (UTIS) do Ministério da Administração
Interna.
Cada um destes organismos realiza a gestão e a operação das redes, dos sistemas
e da informação dos serviços sob a responsabilidade do respectivo órgão tutelar.
A segurança destas redes e sistemas é feita directamente ou subcontratada no
mercado.
25Cf. Decreto-Lei n.º 163/2007, de 3 de Maio.
26Cf. Despacho n.º 32639-A/2008, de 26 de Dezembro.
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Conselho Nacional de Planeamento Civil de Emergência
O Conselho Nacional de Planeamento Civil de Emergência  CNPCE  tem como
missão preparar os sectores estratégicos do País e o apoio às Forças Armadas para
fazer face a situações de crise e de guerra. Para tal, o CNPCE propõe e coordena
as políticas de planeamento civil de emergência; estabelece planos e normas com
vista a potenciar a resposta nacional a situações de crise e de guerra; coordena
as componentes e as capacidades não militares da defesa e o apoio civil às Forças
Armadas; e promove a cooperação internacional na área do planeamento civil de
emergência e da gestão de crises.
O CNPCE coordena o Sistema Nacional de Planeamento Civil de Emergência,
criado pelo Decreto-Lei n.º 153/91 de 23 de Abril e alterado pelo Decreto-Lei n.º
128/2002, de 11 de Maio. Nele insere-se a Comissão de Planeamento de Emer-
gência do Ciberespaço, cujo presidente se encontra por nomear pelo Ministro da
Ciência e da Tecnologia, e de cujas atribuições27 se destacam a elaboração e a
submissão à aprovação da tutela de diplomas, planos, procedimentos e outras dis-
posições que minimizem as vulnerabilidades detectadas do sector; a elaboração
de estudos e informações; o apoio à representação nacional e à participação nos
trabalhos e outras actividades sectoriais nos órgãos pertencentes à OTAN, UE,
ONU e em outros organismos internacionais congéneres; a proposta de legislação
interna adequada às necessidades nacionais decorrentes de compromissos assu-
midos em instâncias internacionais; e a realização e participação em exercícios e
treinos visando a melhoria da preparação do sector em situações de anormalidade.
A actividade de Planeamento Civil de Emergência tem como um dos principais
pilares a organização e a preparação dos diferentes sectores estratégicos para fazer
face a quaisquer situações de anormalidade, acção que implica necessariamente
o aumento da resiliência das Infra-estruturas Críticas que lhes dão vida e da
garantia do fornecimento dos bens e serviços de que necessitam para funcionar.
Neste campo, o CNPCE desenvolve um Programa Nacional para a Protecção
de Infra-estruturas Críticas (PNPIC), assegurando a representação internacional
nesta área. Este plano tem como objectivos a identificação e classificação das
infra-estruturas fundamentais para o normal funcionamento do país e o bem-
estar da sua população, ou ainda para o manter em níveis de funcionamento
27Cf. Decreto Regulamentar n.º 13/93, de 5 de Maio.
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aceitáveis, em situação de crise; assim como a identificação e a avaliação das
vulnerabilidades das infra-estruturas identificadas, face às principais ameaças
passíveis de as atingir; estudo e apoio à implementação de medidas de prevenção
e de reforço da resiliência com vista a conter os riscos em níveis considerados
aceitáveis.
Autoridade Nacional de Comunicações
A Autoridade Nacional de Comunicações (ICP-ANACOM) é a entidade regula-
dora do sector das comunicações em Portugal. Para o contexto da cibersegurança
são importantes as suas atribuições28 nas áreas da regulamentação e supervisão
do sector das telecomunicações e do comércio electrónico nomeadamente: coad-
juvar o governo, a pedido deste ou por iniciativa própria, na definição das linhas
estratégicas e das políticas gerais das comunicações e da actividade dos operado-
res de comunicações, incluindo a emissão de pareceres e elaboração de projectos
de legislação no domínio das comunicações; promover a normalização técnica,
em colaboração com outras organizações, no sector das comunicações e áreas
relacionadas; promover processos de consulta pública e de manifestação de inte-
resse, nomeadamente no âmbito da introdução de novos serviços ou tecnologias;
participar na definição estratégica global de desenvolvimento das comunicações,
nomeadamente no contexto da convergência das telecomunicações, dos meios de
comunicação social e das tecnologias da informação, realizando os estudos ade-
quados para o efeito; colaborar na definição das políticas de planeamento civil
de emergência do sector das comunicações; e assegurar a representação técnica
do Estado Português nos organismos internacionais congéneres, quando de outro
modo não for determinado.
O ICP-ANACOM assegura a representação portuguesa em vários fora que to-
cam aspectos relativos à cibersegurança.29 De entre estes destacam-se o Wor-
king Party for Information Security Privacy (WPISP) do Comité das Políticas
de Informação, Informática e Telecomunicações (ICCP), instância da OCDE que
analisa os aspectos políticos resultantes do desenvolvimento e aplicação de tecno-
logias e serviços na área da informação, informática e comunicações; o Informal
28Cf. Decreto-Lei n.º 309/2001, 7 de Dezembro.
29Ver relatório de actividades de 2008 da ANACOM, disponível em http://www.anacom.
pt/render.jsp?contentId=980954, consultado em Setembro de 2009.
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IRG Working Group on Information Security, onde são trocadas experiências
entre as várias autoridades reguladoras das comunicações europeias; a Agenda
Global para a Cibersegurança do ITU, o órgão das Nações Unidas dedicado aos
assuntos das tecnologias da informação e da comunicação; e o European Forum
of Member States (EFMS) para matérias relacionadas com o programa euro-
peu para a protecção de infra-estruturas críticas da informação. O ICP- ANA-
COM é igualmente membro do European Telecommunications Standards Institute
(ETSI), entidade europeia responsável pela produção de normas para o sector das
telecomunicações, com particular relevo na área das comunicações móveis.
O Ministro das Obras Públicas, Transportes e Comunicações tem a tutela fun-
cional e patrimonial da ANACOM, sendo a definição das linhas de orientação e
dos domínios prioritários da sua acção exercida em articulação com o Ministro
de Estado e da Presidência.
Autoridade Nacional de Segurança / Gabinete Nacional de
Segurança
O Gabinete Nacional de Segurança (GNS) é dirigido pela Autoridade Nacional de
Segurança (ANS) a quem compete superintender tecnicamente os procedimentos
da administração pública e garantir o cumprimento das medidas para garantia
da segurança das matérias classificadas nacionais ou da responsabilidade nacio-
nal, designadamente as das organizações internacionais de que Portugal é parte,
bem como exercer a autoridade de credenciação de pessoas e empresas para
acesso e manuseamento dessas mesmas matérias. A ANS é igualmente a enti-
dade credenciadora competente para a credenciação e a fiscalização das entidades
certificadoras compreendidas no SCEE.30
30Cf. Decreto-Lei n.º 116-A/2006 de 16 de Junho. De notar que os termos usados no n.º 1
do art.º 8.º do mesmo Decreto-Lei referem a Autoridade Nacional de Segurança como autori-
dade credenciadora nacional para as entidades certificadoras compreendidas no SCEE, ou seja,
a entidade de certificação electrónica do Estado e as entidades certificadoras do Estado nele
admitidas. Esta formulação leva-nos a admitir que o ITIJ mantém as funções de autoridade
credenciadora para as restantes entidades certificadoras que não as compreendidas no SCEE,
nomeadamente as entidades privadas. No entanto quer o preâmbulo do diploma, quando refere
que comete [...] à Autoridade Nacional de Segurança as funções de autoridade credenciadora,
que até agora se encontravam atribuídas ao Instituto das Tecnologias da Informação da Jus-
tiça, quer a norma revogatória, a que se refere o art.º 8.º do mesmo diploma, e que retira
da Lei Orgânica do Ministério da Justiça a competência do ITIJ nesta matéria, são claros
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No quadro das competências do GNS,31 destacam-se a acreditação e a certifica-
ção de segurança de produtos e sistemas de comunicações, de informática e de
tecnologias de informação que sirvam de suporte ao tratamento, arquivo e trans-
missão de matérias classificadas; a promoção do estudo, investigação e difusão
das normas e procedimentos de segurança aplicáveis à protecção e salvaguarda
das matérias classificadas, propondo a doutrina a adoptar por Portugal na ma-
téria e a formação de pessoal especializado nesta área da segurança.
O GNS funciona no âmbito da Presidência do Conselho de Ministros, junto do
Gabinete Coordenador de Segurança. A ANS funciona na dependência directa
do Primeiro-Ministro.
Sistema de Segurança Interna
O Sistema de Segurança Interna (SSI), foi criado pela revisão de 2008 da Lei
de Segurança Interna.32 São órgãos do SSI o Conselho Superior de Segurança
Interna, o Gabinete Coordenador de Segurança e o Secretário-Geral do SSI.
Cabe ao Gabinete Coordenador de Segurança estudar e propor ao Secretário-
Geral políticas públicas de segurança interna e estratégias e planos de acção
nacionais na área da prevenção da criminalidade. Este Gabinete é ainda respon-
sável pela elaboração do Relatório Anual de Segurança Interna.
Ao Secretário-Geral cabe, de particular importância para a cibersegurança, a
responsabilidade da articulação das forças e serviços de segurança e pela gestão
de incidentes táctico-policiais graves, onde se incluem os ataques contra IC ou
destinadas ao abastecimento e satisfação de necessidades vitais da população.33
Refira-se ainda que no âmbito das suas competências de coordenação, cabe ao
Secretário-Geral estabelecer os mecanismos de articulação entre as várias forças
e serviços de segurança, com os organismos congéneres e com outras entidades,
públicas e privadas, relevantes na área da segurança.
quanto à substituição desta última pela Autoridade Nacional de Segurança como a autoridade
credenciadora nacional a que se refere o art. 40.º do Decreto-Lei n.º 290-D/99, de 2 de Agosto.
31Cf. Decreto-Lei n.º 170/2007 de 3 de Maio.
32Cf. Lei n.º 53/2008, de 29 de Agosto.
33Cf. alínea b) do n.º 2 e al. a) do n.º 3 do art.º 18.º e da Lei 53/2008, de 29 de Agosto.
Esta norma atribui ao Secretário-Geral do SSI a competência de gestão de incidentes como
aqueles que se verificaram na Estónia em 2006 ou na Geógia em 2008.
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O Secretário-Geral do SSI funciona na directa dependência do PrimeiroMinistro
ou, por sua delegação, do Ministro da Administração Interna.
Sistema de Informações da República Portuguesa
O Sistema de Informações da República Portuguesa (SIRP) e os seus serviços
de informações  o Serviço de informações e Segurança (SIS) e o Serviço de
Informações Estratégicas de Defesa , desempenham um papel fundamental na
prevenção da criminalidade grave e das ameaças susceptíveis de fazer perigar a
segurança nacional, nas suas vertentes de segurança interna e defesa nacional.
De realçar a preocupação do SIS, expressa em relatórios34 e no seu site web
relativamente às ciberameaças.35
O Secretário-Geral do SIRP funciona na directa dependência do Primeiro-Ministro
ou, por delegação, num membro do governo da Presidência do Conselho de Mi-
nistros.
Policia Judiciária
A Polícia Judiciária (PJ) é o principal órgão de polícia criminal em matéria de
cibercrime. A PJ tem por missão coadjuvar as autoridades judiciárias na inves-
tigação, desenvolver e promover as acções de prevenção, detecção e investigação
da sua competência ou que lhe sejam cometidas pelas autoridades judiciárias
competentes.36
34Ver RASI de 2010.
35O SIS refere como principais preocupações neste âmbito, o recurso à Internet para a
prática de actos ilícitos, designadamente ao nível da fraude e do furto de identidade, bem como
o furto, movimentação e branqueamento de capitais, à escala global; Interacção entre sistemas
 e conjuntos de sistemas  interligados em rede expondo vulnerabilidades que propiciam
o surgimento de novas ameaças especialmente complexas, passíveis de exploração ilícita por
grupos de criminalidade organizada no espaço virtual; Novos usos da Internet por elementos
de organizações terroristas, nomeadamente nas áreas da radicalização política e ideológica,
recrutamento, financiamento, planeamento e coordenação de atentados, bem como o impacto
dos novos meios na evolução das dinâmicas e estruturas das organizações terroristas; Utilização
do meio cibernético, por grupos terroristas, de forma ofensiva e contra infra-estruturas críticas,
a segurança dos cidadãos e a manutenção do Estado de Direito, tendo em vista inibir, forçar
ou condicionar a acção do Estado ou de comunidades; Actos de espionagem praticados com
recurso a meios electrónicos. Ver http://www.sis.pt/ciberameaca.html, consultado em
Março de 2011.
36Cf. Lei n.º 37/2008 com as alterações intruduzidas pela Lei 26/2010, de 30 de Agosto.
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De entre as suas atribuições destacam-se a realização das acções que antecedem
o julgamento e que requerem conhecimentos ou meios técnicos especiais e a
promoção e a realização de acções destinadas a fomentar a prevenção geral e a
reduzir o número de vítimas da prática de crimes.
A PJ, nomeadamente a sua secção de investigação da criminalidade informática
e tecnológica da Directoria de Lisboa e Vale do Tejo, é ainda o órgão competente
para efeitos de cooperação internacional e o ponto de contacto permanente previs-
tos na Lei do Cibercrime e assegurar o funcionamento dos gabinetes da Interpol
e Europol para os efeitos da sua própria missão e para partilha de informação.37
A PJ depende hierarquicamente do Ministério da da Justiça.
Fundação para a Computação Científica Nacional
Operado pela FCCN, o serviço de resposta a incidentes de segurança CERT.PT
foi criado em 199338 e acreditado pelo órgão Trusted Introducer da rede de CSIRT
europeia em Maio de 2004 e pelo Forum of Incident and Security Teams (FIRST)
em Abril de 2011.39 O CERT.PT tem como missão a minimização de danos re-
sultantes de incidentes de segurança das redes e da informação, assentando num
conjunto de serviços pró-activos e reactivos, nomeadamente o apoio a utilizadores
de sistemas informáticos na resolução de incidentes de segurança, aconselhando
procedimentos, analisando artefactos e coordenando acções com as entidades en-
volvidas, a reunião e disseminação de um conjunto de informação relevante sobre
vulnerabilidades e recomendações referentes a potenciais riscos de segurança e ac-
tividades maliciosas em curso, e a promoção da criação de novas equipas CSIRT
e da coordenação nacional entre estas, assim como da articulação com outras
entidades relevantes no contexto da segurança no ciberespaço.
O CERT.PT tem vindo a promover a criação de uma rede nacional de CSIRT e
de pontos de contacto de segurança, celebrando acordos com entidades relevantes
nesta área, nomeadamente prestadores de serviços Internet, entidades bancárias
37Cf. art.º 21.º e art.º 29.º da Lei 109/2009, de 15 de Setembro e n.º 2 do art.º 5.º da Lei
n.º 37/2008 com as alterações intruduzidas pela Lei 26/2010, de 30 de Agosto.
38Entre 1993 e 2002 a função de resposta a incidentes de segurança para a rede académica
nacional era conhecida como RCCN-CERT.
39Ver http://www.trusted-introducer.nl/teams/certpt.html, consultado em Janeiro
de 2009 e http://www.first.org/, consultado em Abril de 2011.
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e forças e serviços de segurança e defesa. Neste contexto, o CERT.PT proporci-
ona aos membros da rede os serviços de coordenação de incidentes de segurança,
partilha de informação sobre ameaças e vulnerabilidades, produção de indicado-
res e estatísticas sobre incidentes em Portugal, apoio à criação de novos CSIRT
e um processo de acreditação nacional para novos CSIRT.
Sendo responsável pela operação de infra-estruturas críticas da informação tais
como o serviço DNS.PT e o ponto de troca de tráfego Internet em Portugal
(PIX), a FCCN tem promovido a investigação científica na segurança nestas
áreas através, nomeadamente, de teses de doutoramento.
O Conselho Geral da FCCN é composto por representantes do Conselho de Rei-
tores das Universidades Portuguesas, da Fundação para a Ciência e a Tecnologia,
do Laboratório Nacional de Engenharia Civil e da UMIC-IP.
4.4 Sobre a governação da cibersegurança
A análise acima realizada dá-nos a conhecer um conjunto de entidades que de-
sempenham funções e promovem iniciativas no âmbito da cibersegurança. Uma
primeira leitura mostra-nos que, com maior ou menor grau de voluntarismo, Por-
tugal possui o grosso das capacidades e das valências necessárias para proteger
o ciberespaço nacional e responder a incidentes de cibersegurança.
No entanto, por vários motivos, estas entidades nem sempre realizam os seus
objectivos na sua plenitude, operando muitas vezes de forma desarticulada com
outras entidades que trabalham na mesma área de intervenção ou com entida-
des com responsabilidades nas restantes áreas, donde resulta um desperdício de
recursos e ineficiência. Exemplos disto mesmo é a sobreposição dos trabalhos
realizados pela Anacom e pelo CNPCE, respectivamente na PICI e na PIC em
geral, numa altura em que se estuda aprofundadamente, a nível internacional,
as interdependências sectoriais neste capítulo. Outro exemplo é o da sobreposi-
ção de responsabilidades entre a UMIC e a AMA no que respeita à política de
eGovernment e, no que aqui importa, à componente de segurança desta.
Da mesma forma, podemos identificar funções centrais no esforço de cibersegu-
rança que não são realizadas ou que são realizadas sem a autoridade necessária
para a sua melhor eficácia. São exemplos disto a falta de uma entidade que
elabore, promova e monitorize a aplicação de normas técnicas para o sector das
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TIC dentro da administração pública e da indústria, bem como a falta de legis-
lação que confie a um único organismo a responsabilidade da condução de uma
estratégia para a protecção de infra-estruturas críticas nacionais ou atribua a res-
ponsabilidade de operar um serviço de resposta a incidentes de cibersegurança
(CSIRT) dentro do território nacional.
Adicionalmente, não existe, dentro da estrutura funcional do Estado, nem no
plano político, nem no plano estratégico, um ponto focal para as questões rela-
tivas à cibersegurança, donde resulta um vazio de responsabilidade e a ausência
de uma estratégia abrangente para esta área.
Tendo em consideração estas e outras falhas, bem como as capacidades existen-
tes, apresenta-se nesta secção um conjunto de propostas com vista a uma melhor
governação da cibersegurança em Portugal,40 que, pensamos, clarifica as com-
petências e as responsabilidades dos vários participantes, assegurando os níveis
necessários de coordenação interna e de representação internacional.
Para a formulação destas propostas tivemos em consideração um conjunto de
princípios, nomeadamente: (1) a transversalidade e a necessidade de articula-
ção, designadamente entre os vários eixos de actuação (tal como descritos no
capítulo três), entre os vários sectores de actividade económica dependentes das
TIC, entre os sectores público e privado, entre os domínios civil e militar e entre
a cibersegurança e os restantes processos de segurança nacional;41 (2) a ade-
quação à dimensão e ao grau de maturidade do país e a proporcionalidade dos
meios empregues em relação ao nível de ameaça; e, não menos importante, (3) o
aproveitamento das valências e das capacidades existentes nas actuais entidades.
Tendo como ponto de partida a matriz já apresentada, dividimos a proposta
em três partes, nomeadamente o plano político, o plano estratégico e o plano
operacional.
No plano político consideramos de particular importância a criação de um ponto
focal dentro da estrutura do governo que assegure, quer a completude das pers-
pectivas e das contribuições de cada um dos eixos de actuação, quer a coerência
40Fischer (2009) define uma estrutura nacional de cibersegurança como o conjunto dos
esforços dos sectores público e privado essenciais para assegurar um nível aceitável de ciberse-
gurança para a nação.
41Entenda-se aqui como processos de segurança nacional o Sistema de Segurança Interna, o
Sistema Integrado de Operações de Protecção e Socorro e a Defesa Nacional.
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de uma política de cibersegurança com as restantes políticas desse governo.42
Como sugerem algumas estratégias estrangeiras sobre esta matéria,43 uma polí-
tica de cibersegurança precisa de ser articulada, entre outras, com as políticas
nacionais de segurança interna, de defesa nacional, para a ciência, para a Socie-
dade da Informação ou para o e-government. Por isso, sugerimos a colocação da
coordenação política para a cibersegurança no plano do Presidência do Conselho
de Ministros. Esta solução proporcionaria a transversalidade desejada ao tema.
Considera-se igualmente a criação da figura de CIO  Chief Information Officer
 dentro do Estado com a responsabilidade política na áreas das TIC, e em par-
ticular das TIC na administração pública, incluindo a segurança da informação.
Este modelo é preconizado pelo Reino Unido.44
Uma solução possível para o plano estratégico seria a criação de uma unidade 
que numa primeira fase poderia assumir a forma de Unidade de Missão  sob a
alçada da Presidência do Conselho de Ministros ou equivalente, responsável por
elaborar e conduzir uma estratégia nacional para a cibersegurança. Privilegiando
uma solução inclusiva,45 esta unidade agregaria num Conselho Gestor as prin-
cipais entidades com responsabilidade definida nesta proposta, nomeadamente
a Procuradoria-Geral da República, a Direcção Geral de Política de Justiça, o
Sistema de Informações da República Portuguesa, o Gabinete Coordenador de
Segurança, o Gabinete Nacional de Segurança, a Autoridade Nacional das Comu-
nicações, a Agência para a Modernização Administrativa, o Conselho Nacional de
42Esta escolha é normalmente sujeita a factores como a tradição de defesa civil, a dispo-
nibilidade de recursos humanos e financeiros, a experiência e historial de actuação na área
e a percepção da ameaça pelas chefias (Fischer, 2009). Sobre este particular, Dunn (2005a)
sugere uma contínua competição entre as várias perspectivas, designadamente o IT security,
desenvolvimento económico, segurança interna e defesa nacional. Internacionalmente existem
diferentes soluções: no Reino Unido e na França a responsabilidade pela área da cibersegu-
rança encontra-se centrada no Primeiro Ministro e no Presidente, através respectivamente do
Cabinet Office e do Secrétaire général de la défense et de la sécurité nationale; na Alemanha e
na Holanda no Federal Ministry of Interior e no Ministry of Security & Justice, na Estónia no
Ministry of Defense, e na Malásia ou na Eslovénia no Ministério da Ciência e da Tecnologia.
43Ver o exemplo da Estónia no Cyber Security Strategy disponível em http://www.mod.gov.
ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.pdf, consultado
em Dezembro de 2010.
44Ver The National Security Strategy of the United Kingdom, disponível em http://
www.official-documents.gov.uk/document/cm76/7642/7642.pdf, consultado em Janeiro
de 2011.
45Brechbuhl (2010) designa esta abordagem de network-centric e classifica-a como uma
abordagem prática, dada a natureza fragmentada das abordagens políticas e institucionais ao
tema da cibersegurança e das relações de confiança existentes.
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Planeamento Civil de Emergência, a Agência para a Sociedade do Conhecimento,
a Fundação para a Computação Científica Nacional, assim como representantes
da Academia e dos operadores de infra-estruturas críticas. A inclusão de pri-
vados neste Conselho Gestor tem em conta que o grosso das capacidades para
lidar com os riscos de cibersegurança reside precisamente nestas entidades. Este
Conselho Gestor seria assessorado por uma pequena equipa de secretariado e de
estudos, saída das próprias estruturas congregadas. Em rigor, não se cria assim
uma nova estrutura, antes associa-se num fórum estruturas existentes.
UMCS – Unidade de missão para a CiberSegurança
Normalização e 
certificação
Formação e 
consciencialização
Alerta e resposta a 
incidentes
Protecção de infra-
estruturas críticas
Combate ao 
cibercrime
Investigação e 
desenvolvimento
CERT.PT
Operadores de 
infra-estruturas
Rede nacional
de CSIRTs
INA
CEJ
Universidades
e politécnicos
PJ
PSP
GNR
ANS/GNS
PCM
Primeiro Ministro
Plano político
Plano operacional
Anacom
AMA UMICPGR
SIRP
GCS CNPCE
ANS/GNS
Plano estratégico
FCCN
Operadores de 
infra-estruturas
Industria de 
software
PCM
Academia
Internet Segura
Anacom
PGR
Universidades
e politécnicos Industria
CNPCE
Figura 4.2: Estrutura nacional para a cibersegurança
Esta Unidade de Missão para a Cibersegurança funcionaria, como se disse, como
ponto de reunião de estruturas e funções já existentes e teria como principal
responsabilidade a articulação e a coordenação de esforços das várias entidades
representadas, o desenvolvimento de políticas na área da segurança da informação
103
e a condução de um plano nacional para execução dessas mesmas políticas.46
Esta articulação e coordenação de esforços poderiam ser feitos no contexto da
prossecução dos objectivos de uma estratégia nacional para a informação, como
sugerido por Viegas Nunes (2010)  objectivo muito ambicioso dada a variedade
de interesses envolvidos , ou simplesmente no contexto de uma estratégia ou
de uma política nacional para a segurança da informação. Para promover e
facilitar a articulação entre as componentes civil e militar da cibersegurança,
neste Conselho Gestor deveriam igualmente estar representados o Ministério da
Defesa, o EMGFA e as Forças Armadas.47
Num plano mais operacional interessa eliminar duplicações e preencher as omis-
sões existentes. Neste sentido, o eixo da normalização e certificação é um dos que
precisa de ser mais trabalhado. Presentemente, não existe em Portugal uma cul-
tura de produção de normas técnicas na área das TIC e muito menos o hábito de
as aplicar e monitorizar.48 Considerando a importância desta capacidade, parece-
nos adequado e desejável que o GNS estenda a responsabilidade que exerce em
termos de matéria classificada, nomeadamente a produção de normas técnicas e
credenciação de ambientes de segurança, para o contexto das TIC,49 e em par-
ticular na administração pública, criando um referencial normativo para o país.
Porque o Estado é o único responsável pela protecção dos seus próprios serviços,
é de esperar que actue segundo as normas e as melhores práticas internacionais,
46A ideia subjacente a esta nova Unidade de Missão não é a da criação de uma nova estrutura,
antes a de um ponto de reunião de organismos e estruturas já existentes que contribuem
para um objectivo partilhado. Uma das entidades participantes poderia facultar o necessário
apoio de secretariado para o funcionamento da Unidade. Exemplos desta forma de articulação
são o Conselho Gestor do Sistema de Certificação Electrónica do Estado ou a Unidade de
Coordenação Anti-terrorismo (UCAT).
47De referir que o Conceito Estratégico de Defesa Nacional, publicado na Resolução do Con-
selho de Ministros n.º 6/2003, de 20 de Janeiro, refere como factores de risco e potenciais focos
de conflitualidade internacional, aqueles ligados à evolução tecnológica, aos novos vírus e
à utilização criminosa do ciberespaço. Este diploma configurou, assim, uma primeira referên-
cia ao ciberespaço como elemento de possível ameaça, colocando-o no plano estratégico e na
agenda política.
48Compete ao Instituto Português da Qualidade (IPQ), no âmbito das atribuições que lhe
são conferidas pelo Decreto-Lei n.º 142/2007, de 27 de Abril, promover a elaboração de normas
portuguesas, garantindo a coerência e actualidade do acervo normativo nacional e promover o
ajustamento de legislação nacional sobre produtos às normas da União Europeia. No entanto,
não se encontram no seu site qualquer referência a normas de segurança no contexto das TIC.
49Existem vários organismos estrangeiros com a responsabilidade de produzir referênciais
de segurança - desde boas práticas a normas obrigatórias - para o sctor das TIC. Refira-se, a
título de exemplo, o NIST norte- americano, a ANSSI francesa ou a INTECO espanhola.
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exigindo o mesmo às empresas com quem interage e transacciona, desta forma
estimulando o surgimento de melhores produtos de segurança e criando as ba-
ses para a criação de uma cultura de segurança, também dentro da actividade
privada. Neste âmbito é igualmente importante assegurar a representação inter-
nacional junto dos principais organismos produtores de normas. Decorrente dos
trabalhos de transposição do novo quadro regulamentar das comunicações elec-
trónicas, caberia à ANACOM a elaboração de normas de segurança e respectiva
supervisão junto dos operadores de comunicações electrónicas.
Neste contexto, importa promover e em alguns casos obrigar a adopção de normas
e boas práticas de segurança junto do tecido empresarial e da administração
pública. Os operadores de infra-estruturas críticas nacionais, assim como os
principais prestadores de serviços em linha do Estado deveriam ser certificados de
acordo com a norma ISO27001. O GNS deveria ainda fomentar uma revisão das
SEGNAC, assim como promover a criação de uma política nacional de segurança
das redes e da informação,50 com as regras que visam a segurança do tratamento
de informação quer nos organismos da administração pública, quer nas entidades
privadas que com esta se relacionam.
Uma possível forma de promover a adopção destas normas de segurança por
parte da indústria, passa pela criação de modelos para aquisição de produtos e
serviços TIC que assegurem quer a compatibilidade destes com as normas, quer
um nível de serviço adequado no quadro da resposta a incidentes.
No eixo do combate ao cibercrime, identificamos a necessidade de criação de
indicadores estatísticos que nos permitam, antes de mais, perceber a real di-
mensão do problema e analisar tendências de forma a melhor alocar recursos, a
necessidade de capacitar as autoridades de investigação criminal e outros agentes
judiciais para lidar com o tema do cibercrime e com a prova digital, a necessidade
de adaptar a legislação nacional, nomeadamente a nova Lei do Cibercrime e a
eventual criação de legislação relativa a prova digital.
Para endereçar estas e outras necessidades, sugerimos a criação de um observa-
tório para o cibercrime responsável pela produção de indicadores, pela realização
50Entre 2004 e 2005, atenta a esta necessidade, a UMIC criou um grupo de trabalho com
o GNS, a ANACOM e a FCCN, que conduziu um estudo junto dos principais organismos da
administração pública do qual resultou numa proposta de politica nacional de segurança das
redes e da informação.
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de estudos e pela elaboração de propostas de alteração legislativa. Tendo em
conta o número de entidades com atribuições de investigação criminal, consi-
deramos que este observatório deveria funcionar dentro do GCS. Esta solução
permite, igualmente, a necessária articulação com os serviços de informações da
República. Num plano mais operacional, deveria ser criada uma unidade naci-
onal de polícia técnica com a responsabilidade, por um lado, de investigar os
crimes previstos na Lei do Cibercrime e, por outro, de apoiar outras entidades
sempre que estas necessitem, nomeadamente na investigação de crimes onde a
prova assume a forma digital.51
Igualmente necessária é a criação de um programa avançado de formação para
forças e serviços de segurança sobre os temas do cibercrime e da investigação
criminal em ambiente digital. Este programa teria como objectivos, por um
lado, capacitar estas entidades para responder aos desafios colocados pelas novas
tecnologias e pelo ambiente digital e, por outro, tirar proveito dessas mesmas
tecnologias no contexto das suas actividades, melhorando a eficácia das mesmas.
Como exemplos podemos referir o uso de software introduzido deliberadamente
no computador de um indivíduo sob investigação, no que pode ser entendido
como o equivalente a uma escuta de comunicações, ou o uso do mesmo tipo de
software para vigilância de alvos por parte dos serviços de informações.
Sobre a utilização destes instrumentos por parte dos serviços de informações, é
sobejamente conhecida a necessidade de uma alteração constitucional que per-
mitisse a realização de escutas fora do contexto da investigação criminal. Uma
possível solução seria a realização destas escutas estar sujeita a autorização por
parte de um painel de magistrados a funcionar junto do SIRP. Este mesmo painel
de magistrados poderia ser responsável por produzir as autorizações necessárias
para que os serviços de informações realizassem pedidos de informação aos presta-
51Sugere-se aqui um forte crescimento de crimes onde parte substancial da prova assume a
forma digital ou onde o crime é praticado com recurso às TIC. Os passos iniciais da investigação
de um crime, por exemplo de difamação perpretada atráves da Internet, passam, quase sempre,
pela identificação do autor de um site ou de um mero comentário num blog. Essa identificação
requer uma sequência de pedidos de informação ao prestador intermediário de alojamento de
conteúdos e ao prestador intermediário de acesso. A rápida e correcta formulação destes pedidos
de informação é passível de ser automatizada caso estes expedientes se encontrem centralizados
e sejam criados canais expeditos para o efeito, nomeadamente com os principais prestadores
nacioanis e internacionais.
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dores intermediários de serviços de comunicações electrónicas para identificação
de alvos a partir de informações recolhidas na Internet.52
Considerando o nível de interdependência funcional entre infra-estruturas críticas
dos vários sectores de actividade económica, o eixo da PIC deveria ser coordenado
por uma única entidade que possuísse as relações nacionais e internacionais ne-
cessárias. A entidade melhor posicionada para coordenar esta tarefa é o CNPCE
em articulação com as várias Comissões de Planeamento de Emergência (CPE)
sectoriais. A ANACOM, através da CPEC a que preside, asseguraria a articula-
ção dos trabalhos de PICI com os restantes sectores económicos.
Neste contexto propomos a criação de um programa nacional de protecção de
infra-estruturas críticas, incluindo neste as infra-estruturas críticas da informa-
ção. A condução deste plano deveria ser centralizada no CNPCE em articulação
com as várias comissões sectoriais de planeamento, onde se incluem os operado-
res privados. Propomos igualmente o reforço da cooperação internacional nesta
área, em linha com as directivas europeias de protecção de infra-estruturas críti-
cas e de protecção de infra-estruturas críticas da informação. Este plano deveria
efectuar uma extensiva análise de risco funcional junto dos principais operadores
de infra-estruturas críticas, de qual resultariam planos sectoriais para a PIC; pro-
mover e coordenar, no contexto das CPE, a criação de ISAC sectoriais centrados
na partilha de informação; e produzir referenciais de boas práticas para cada
um destes sectores. Por último, reforça-se a necessidade de colocar em pleno
funcionamento a recém-criada CPECib.
Em relação ao eixo da formação e da consciencialização importa articular inicia-
tivas e evitar desperdícios, pelo que se sugere o alargamento do projecto Internet
Segura para uma modelo de campanhas junto da população em geral, em parceria
com entidades privadas dos sectores das comunicações electrónicas e da banca.
Importa igualmente reforçar a formação específica nesta área para a administra-
ção pública e outros sectores do Estado em articulação com os organismos que
já possuem essa responsabilidade, nomeadamente o INA e o CEJ.
Assim, propõe-se a criação de cursos de especialização em segurança informática
no INA destinados a técnicos superiores com responsabilidades na gestão de TIC;
a inclusão de um módulo obrigatório dedicado a boas práticas de segurança da
52Por exemplo, com base numa mensagem indiciadora de radicalismo islâmico colocada num
fórum de discussão na Internet, associá-la a um alvo existente ou identificar um novo alvo.
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informação em todos os cursos do INA destinados a funcionários públicos; o
reforço da componente de formação contínua do Centro de Estudos Judiciários
para magistrados, juízes e outros agentes judiciários em matéria de cibercrime e,
em particular, de obtenção, admissão e utilização de prova digital em tribunal;
a inclusão do tema da utilização segura da Internet no diploma de competências
básicas; o reforço de meios do Programa Internet Segura e a criação de campanhas
nacionais de sensibilização sobre esta temática, em parceria com os privados,
destinadas à população em geral e em particular aos jovens.
Em matéria de alerta e resposta a incidentes de cibersegurança propomos a atri-
buição da função de ponto de coordenação nacional à FCCN e ao CERT.PT, que,
de facto, já realiza esta função, e o alargamento da Rede Nacional de CSIRT53
aos sectores bancário, administração pública e operadores de infra-estruturas crí-
ticas nacionais. Em particular para a administração pública, propomos a criação
de um centro de coordenação para o alerta e resposta a incidentes de cibersegu-
rança subordinado ao CIO atrás referido e a sua integração na Rede Nacional
de CSIRT. Para responder aos requisitos necessários para o papel de um CERT
nacional,54 o CERT.PT deveria ver o seu horário de funcionamento alargado
para um regime de 24h/7. No mesmo sentido, sugerimos o levantamento das
principais tecnologias e aplicações usadas na administração pública para que o
CERT.PT possa desenvolver a função de acompanhamento tecnológico, análise
de vulnerabilidades, produção de alertas e disseminação de recomendações, de
uma forma mais direccionada.55
53Esta abordagem de Centro de Coordenação e uma Rede Nacional de CSIRT, coordenada
por um organismo com a experiência e as relações internacionais necessarias como é o caso do
CERT.PT, permitiria uma rápida implementação das capacidades necessárias para a o papel de
CERT nacional preconizado pela UE no seu plano de acção para Protecção de Infra-estruturas
Críticas da Informação Proteger a Europa contra os ciberataques e as perturbações em grande
escala: melhorar a preparação, a segurança e a resiliência [COM(2009) 149 final], disponível
em http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:PT:
PDF, consultado em Dezembro de 2010. Este modelo de transformação do CERT académico
em CERT nacional foi utilizado pela Bélgica, pela Eslovénia e pela República Checa.
54Ver Baseline capabilities for national / governmental CERTs publicados pela ENISA,
disponíveis em http://www.enisa.europa.eu/act/cert/support/baseline-capabilities,
consultado em Janeiro de 2011. Neste acervo de documentos pode ler-se que where the role
of a national / governmental CERT has been assumed de facto by an existing body, it should
be considered how best to include that CERT in the national strategy.
55O CERT.PT disponibiliza no seu portal um serviço de alerta e disseminação de reco-
mendações por subscrição. O utilizador que enumere o conjunto de sistemas operativos e de
aplicativos para os quais pretende receber informação de segurança, recebe alertas e recomen-
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Adicionalmente, sugerimos a criação de uma iniciativa nacional de combate ao
malware que inclua o combate ao SPAM como principal meio de distribuição
desse mesmo malware. Esta iniciativa deveria ser encabeçada pela Rede Nacional
de CSIRT em articulação com a PJ e com as autoridades de regulação dos sectores
das comunicações electrónicas e da banca. O objectivo desta iniciativa seria o de
limpar os computadores infectados com bots a funcionar em território nacional,
de forma a diminuir o número actual de vítimas de esquemas de phishing, isto
sem prejuízo do papel de identificação e de repressão dos responsáveis por estas
botnets e por outras ilegalidades a jusante.56
No contexto específico da administração pública, a AMA deveria reforçar as
suas actividades de coordenação dentro da rede interministerial de agentes das
tecnologias de informação e comunicação, assumindo um papel de dinamização e
de promoção de normas de segurança e de interoperabilidade dentro deste sector.
Relativamente ao eixo da investigação e desenvolvimento importa reunir as capa-
cidades multidisciplinares existentes nos sectores público e privado e adaptar quer
a oferta de cursos superiores quer a investigação aplicada na área da segurança
informática às necessidades. Identifica-se desde já a necessidade de promover a
investigação nas áreas da análise forense e da prevenção e combate ao malware.
Dada a proximidade ao sector académico e as relações necessárias com o sector
privado, este papel poderia ser desempenhado pela UMIC.
A abordagem que se propõe, e que segundo Brechbuhl (2010) pode designar-se de
network-centric, é usada nos países de menor dimensão ou com menores meios.
A responsabilidade operacional dos vários componentes que contribuem para o
esforço de cibersegurança é distribuída nas entidades existentes, reforçando-se a
coordenação política e estratégica entre estes vários elementos. Como exemplos
podemos observar as estratégias nacionais de cibersegurança quer da Holanda,
dações orientadas ao seu interesse e necessidade. Ete serviço está, no entanto, actualmente
centrado nas necessidades dos utilizadroes domésticos.
56Considerando uma acção articulada entre o CERT.PT, que recolhe de várias fontes abertas
e privadas informação sobre endereços IP pertencentes a botnets, e a Rede Nacional de CSIRT,
nomeadamente os CSIRT dos vários ISP, devem ser criados mecanismos de alerta ao utilizador
ou subscritor do serviço de acesso e uma linha telefonica nacional para apoio técnico no processo
de limpeza do seu computador. Iniciativas deste género encontram-se em funcionamento no
Japão, na Holanda e na Alemanha. Ver https://www.ccc.go.jp/en_ccc/index.html e http:
//www.botfrei.de/, consultados em Junho de 2011.
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quer da Estónia.57 As principais vantagens deste modelo encontram-se na reu-
nião das várias sensibilidades, perspectivas e capacidades instaladas e no apro-
veitamento das relações de confiança nacionais ou internacionais estabelecidas.
Existem, no entanto, outras abordagens possíveis. Os países mais desenvolvi-
dos têm vindo a centralizar as suas capacidades de cibersegurança em órgãos
dedicados à segurança das redes e da informação que reúnem as capacidades de
normalização e de certificação de produtos e serviços TIC, realizam as funções
de alerta e resposta a incidentes para as redes do Estado ou para todo território
nacional e são responsáveis pela operação de um programa nacional de protecção
de infra-estruturas críticas para a área das TIC. São exemplos deste tipo de enti-
dade a francesa ANSSI ou a alemã BSI.58 As principais vantagens deste modelo
são a capacidade de condução de políticas e de execução de planos de acção.
57Ver The National Cyber Security Strategy (NCSS): Success through co-
operation, disponível em http://www.enisa.europa.eu/media/news-items/
dutch-cyber-security-strategy-2011 , consultado em Maio de 2011, e Cyber Security Stra-
tegy, disponível em http://www.mod.gov.ee/files/kmin/img/files/Kuberjulgeoleku_
strateegia_2008-2013_ENG.pdf, consultado em Janeiro de 2011.
58Ver Défense et sécurité des systèmes d'information Stratégie de la
France, disponível em http://www.enisa.europa.eu/media/news-items/
french-cyber-security-strategy-2011, consultado em Março de 2011, e Cyber Se-
curity Strategy for Germany, disopnível em http://www.cio.bund.de/SharedDocs/
Publikationen/DE/IT-Sicherheit/css_engl_download.pdf, consultado em Março de 2011.
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Capítulo 5
Conclusão
Os ataques informáticos de que a Estónia e a Geórgia foram alvo, em 2007 e
2008 respectivamente, vieram alertar as autoridades nacionais e internacionais
para uma nova realidade. Se há muito se escrevia, quer sobre a utilização das
novas tecnologias no contexto de novos ciberconflitos de cariz assimétrico, quer
sobre os efeitos que estes possam provocar nas sociedades mais dependentes das
TIC, estes dois eventos marcam a urgência e a definição de uma nova agenda
global para a cibersegurança.
Por um lado, e para quem tivesse dúvidas, veio revelar a importância que o
ciberespaço e os seus componentes representam para o bem-estar e o normal
funcionamento das sociedades, tornando-se evidente a necessidade de incluir as
TIC nos programas nacionais e trans-fronteiriços de protecção de infra-estruturas
críticas, que vinham sendo desenvolvidas desde acontecimentos vividos no 11 de
Setembro. Por outro, veio elevar a percepção das populações e dos políticos para
a potencial ameaça que essas mesmas TIC representam, quando usadas pelos
actores errados ou mal intencionados.
O conjunto das actividades que podem tirar proveito da forte dependência dos
Estados, das empresas e dos cidadãos relativamente ao uso das TIC pode ser
dividido em várias categorias, de acordo com a motivação e o perfil dos seus
autores. Para melhor compreender este contexto, procuramos traçar um quadro
das ameaças que pendem sobre o ciberespaço. Debruçamo-nos em primeiro lu-
gar sobre os responsáveis pelas diferentes acções que, de um modo ou de outro,
põem em causa a segura utilização das TIC, esmiuçando os algo imprecisos e
latos termos de hacking e hacker. Porque o primeiro designa actualmente um
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espectro vasto de actividades, sugerimos que haja vantagem em usar uma ter-
minologia mais precisa e diferenciada, que tome em consideração as motivações
dos indivíduos, bem como o seu grau de destreza na manipulação das ferramen-
tas informáticas. Assim entendido, sugerimos uma classificação destes actores
em três categorias. Uma primeira categoria, que designamos de script kiddies,
inlcui os indivíduos com menores conhecimentos técnicos, curiosos e aspirantes a
um maior protagonismo dentro da comunidade de hackers. Subindo um degrau
no índice de perigosidade, identificamos o conjunto de hackers com autonomia
para o desenvolvimento de ferramentas, com possibilidade de associação com o
crime organizado e dedicados essencialmente ao crime financeiro. Por último,
identificamos os information warriors como indivíduos dotados da mais sofisti-
cada tecnologia e orientados em exclusivo ao crime organizado e à espionagem
industrial ou de Estado, com o objectivo de obter um benefício financeiro ou uma
vantagem estratégica para os seus contratantes.
Conjugando precisamente os factores da capacidade técnica e da motivação, su-
gerimos que seja possível caracterizar o espectro de ciberconflitualidade em qua-
tro tipos, não necessariamente estanques. Designamos de cibercrime o conjunto
das acções ilícitas contra sistemas informáticos, mas também aquelas realiza-
das através dos sistemas informáticos ou cuja principal fonte de prova assume a
forma digital. Desta forma plasmamos a definição do mesmo expressa na Lei n.º
109/2009, de 15 de Setembro. Dentro do cibercrime identificamos uma bolsa,
que ilustramos como cibercrime organizado e que representa a associação de hac-
kers com o crime organizado para desenvolvimento da actividade deste último no
ciberespaço. Identificamos igualmente um novo tipo de conflito que representa
uma deslocalização do clássico activismo político para o ciberespaço. Tirando
proveito das capacidades da Internet e das suas aplicações para a criação de re-
des e para a mobilização de massas em prol de causas específicas, o hacktivismo
compreende um conjunto das actividades, ilícitas ou não, praticadas contra ou
dentro do ciberespaço. Por outro lado, pressupondo a mesma motivação política
ou religiosa mas também a obtenção de um resultado que provoque um dano ele-
vado ou o medo junto das populações, por analogia ao terrorismo convencional,
temos o ciberterrorismo. Incluem-se igualmente nesta tipologia o conjunto das
actividades de suporte e de recrutamento perpetradas através da Internet. Por
último, identificamos como ciberguerra as acções levadas a cabo por information
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warriors ao serviço de um Estado e com o objectivo de obter uma vantagem
sobre outro Estado.
Numa perspectiva diametralmente oposta, propusemo-nos elencar as principais
iniciativas e programas internacionais que contribuem para um esforço global de
protecção do ciberespaço. Considerando a responsabilidade e os objectivos com
que os respectivos promotores enquadram o tema da cibersegurança, sugerimos
que seja possível sistematizar estas iniciativas em seis grupos distintos, os quais
nomeamos de eixos de intervenção. Um primeiro eixo de combate ao cibercrime
compreende o conjunto das iniciativas de actualização e de harmonização legis-
lativa com vista a uma mais eficaz criminalização das condutas referidas e das
respectivas acções tipo, assim como o esforço de regulamentação do mercado das
telecomunicações e da indústria das TIC em geral, no sentido de assegurar um
nível adequado de cibersegurança. Designamos um segundo eixo de normalização
e certificação, onde se concentram as actividades nacionais e internacionais de
produção de referenciais, regras, condições ou requisitos de segurança, bem como
as de aferição dos níveis de conformidade de produtos e serviços na área das TIC
com os mesmos. O eixo da formação e consciencialização compreende, por um
lado, o conjunto das actividades de capacitação e de actualização tecnológica
dos indivíduos responsáveis pelo manuseamento de componentes do ciberespaço
ou que, de uma forma geral, actuam sobre esses mesmos componentes, e, por
outro, as actividades de divulgação e de alerta para os perigos de uma utilização
negligente da Internet e para as suas consequências. O eixo da protecção de
infra-estruturas críticas abrange as iniciativas de identificação e de mapeamento
das dependências funcionais dentro de um sector ou entre sectores de actividade,
a realização de uma análise de risco, bem como a aplicação de medidas de pro-
tecção, com vista à mitigação dos riscos identificados nas funções classificadas
como críticas. Num outro eixo que designamos de alerta e resposta a incidentes
concentramos as principais actividades de mitigação de incidentes de segurança
informática e a função de alerta para novas vulnerabilidades e riscos emergentes.
Finalmente, identificamos como um sexto eixo de intervenção as actividades cen-
tradas na investigação e no desenvolvimento, quer em áreas tecnológicas, quer
noutras áreas fundamentais para a compreensão da dimensão social da segurança
e da cibersegurança, designadamente em temas como a ética, a segurança com-
portamental, a criminologia ou o risco. Com esta sistematização procuramos
evidenciar a importância de todos estes eixos de intervenção para o que Brech-
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buhl designa de abordagem centrada na rede para a protecção do ciberespaço
e dos seus componentes.
De seguida debruçamo-nos sobre o contexto nacional. Começamos por ilustrar
os índices de penetração da utilização das TIC nos lares, empresas e Estado,
concluindo que Portugal apresenta uma forte dependência destas tecnologias.
De facto, desde meados da década de 1990 que os sucessivos governos de Portu-
gal têm promovido o desenvolvimento de uma sociedade tecnológica. Iniciativas
como o Programa Internet na Escola, actualmente designado de Plano Tecnoló-
gico da Educação, contribuíram para a massificação da utilização das TIC nos
lares portugueses. Por outro lado, programas governamentais, tais como os vários
Simplex, com vista à informatização e à desmaterialização de processos, assim
como à prestação de serviços em linha aos cidadãos e às empresas, vieram au-
mentar, de forma significativa, a quantidade de informação digital armazenada e
circulante. Sem prejuízo dos claros benefícios que esses programas representam,
esta massificação de uso e digitalização da informação trocada entre o cidadão,
as empresas e o Estado vem elevar o nível de risco para todos os intervenientes.
Este aumento de risco representa um desafio para todos. Os Estados, as em-
presas e os cidadãos necessitam de estar preparados para fazer face aos vários
tipos de ciberconflitualidade emergentes. Como vimos ao longo deste trabalho,
a cibersegurança ou a protecção do ciberespaço não é um assunto da exclusiva
responsabilidade dos Estados, mas antes uma responsabilidade partilhada. Por
um lado identificamos que uma boa parte das vulnerabilidades já elencadas são o
resultado de falhas (bugs) em componentes do ciberespaço tais como programas
informáticos, hardware e processos desenvolvidos pela indústria. Por outro lado,
algumas das infra-estruturas críticas nacionais são propriedade ou encontram-se
concessionadas a entidades privadas que as administram e operam numa lógica
de mercado onde a segurança é ponderada como um factor de custo. Mais ainda,
identificamos no cidadão comum uma forte assimetria entre a facilidade de acesso
e de utilização de equipamentos informáticos e os conhecimentos necessários para
a adequada protecção destes e da informação por estes tratada.
Centrando a atenção no papel desempenhado pelo Estado no contexto da gover-
nação das TIC, consideramos que os bens comuns desregulados são susceptíveis
de degradação e de outros problemas adjacentes, pelo que a cibersegurança deve
ser assumida como um bem público com intervenção directa do Estado, dentro
de um processo de regulação e na procura do exacto equilíbrio entre um sistema
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aberto e em rede e a segurança de um ambiente mais controlado. Neste contexto
procuramos identificar as políticas e os instrumentos para a cibersegurança em
Portugal. Em 2005, Pedro Verdelho afirmou que legalmente, em Portugal não
existe segurança informática. Fê-lo argumentando que, quer as opções públicas
em matéria de segurança interna, designadamente no que se refere à Lei de Se-
gurança Interna, quer os relatórios anuais de Segurança Interna não mencionam
nem a segurança informática, nem a criminalidade informática. Ora, volvidos
seis anos, criado um novo Sistema de Segurança Interna e aprovadas novas leis
orgânicas das forças e serviços de segurança, a situação encontra-se, em tudo,
semelhante. De facto, salvo algumas referências ao crescimento do crime de
fraude informática e nas comunicações, no relatório anual de segurança interna
de 2008, ou referências às novas ciberameaças e à identificação de ciberactivi-
dades potencialmente hostis susceptíveis de ameaçarem a segurança nacional,
no relatório homónimo de 2010, pouco ou nada tem evoluído em matéria de po-
lítica de segurança interna nesta matéria. Já no contexto da defesa nacional,
é feita referência no seu Conceito Estratégico aos factores de risco e potenciais
focos de conflitualidade internacional, ligados à evolução tecnológica, aos novos
vírus e à utilização criminosa do ciberespaço. Num plano legislativo, a situa-
ção é diferente. Por força da influência europeia, possuímos um quadro jurídico
adequado para o combate ao cibercrime, que comtempla a criminalização das
condutas consideradas desviantes, assim como os instrumentos necessários à sua
eficaz investigação.
Não tendo sido encontradas políticas concretas que enquadrem a cibersegurança,
propusemo-nos elencar as principais entidades e iniciativas nacionais nesta área,
através do preenchimento de um grelha que comtempla, por um lado, os seis
eixos de intervenção atrás referidos e, por outro, o plano de responsabilidade
exercido, nomeadamente o plano político, estratégico e operacional. A análise do
quadro resultante permitiu-nos identificar sobreposições, vazios e necessidades
de articulação. Neste contexto formulamos um conjunto de propostas para uma
melhor governação da cibersegurança em Portugal, tendo como base um conjunto
de princípios orientadores, identificados na literatura como determinantes para
o sucesso dessa empresa, nomeadamente: a transversalidade e a necessidade de
articulação, designadamente entre os vários eixos de intervenção, entre os vários
sectores de actividade económica dependentes das TIC, entre os sectores público
e privado, entre os domínios civil e militar e entre a cibersegurança e os restantes
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processos de segurança nacional; a adequação à dimensão e ao grau de maturidade
do país nesta matéria e a proporcionalidade dos meios empregues em relação ao
nível de ameaça; e o aproveitamento das valências e das capacidades existentes
nas actuais entidades.
Assim, no plano estratégico e político, identificamos a necessidade de criar um
ponto focal dentro das estruturas do governo e do Estado que concretize uma
estratégia de cibersegurança que assegure a completude e a coerência das pers-
pectivas e das contribuições que cada um dos organismos presentes no plano
operacional oferece. Neste sentido é sugerida a criação, no plano estratégico,
de uma estrutura de gestão da cibersegurança em Portugal. Nesta estrutura
de gestão estariam representados a PGR, a DGPJ, o SIRP, o GCS do SSI, o
GNS, a ANCOM, a AMA, o CNPCE, a UMIC, a FCCN, assim como represen-
tantes da academia e dos operadores privados de infra-estruturas críticas. Para
promover e facilitar a articulação entre as componentes civil e militar da ciber-
segurança, deveriam igualmente estar representados o Ministério da Defesa, o
EMGFA e as Forças Armadas. Por outro lado, no plano político, identificou-se
como necessária a atribuição da responsabilidade de condução da governação da
cibersegurança, dentro do governo e junto ao Primeiro-ministro, na figura de um
Chief Information Officer para Portugal.
No plano operacional, e levando em linha de conta alguns exemplos internacio-
nais, formulamos um conjunto de propostas. Sugerimos a extensão da responsa-
bilidade exercida pelo GNS na produção de normas técnicas e na credenciação
de ambientes de segurança, para a produção de um referencial normativo na-
cional no contexto das TIC e para a produção de uma política de segurança
informática para o Estado; a criação de um observatório do cibercrime dentro do
GCS e de uma unidade de polícia técnica, à semelhança da Unidade de Contra-
Terrorismo na PJ, centrada na cibercriminalidade; a atribuição da coordenação
de um programa nacional de PIC ao CNPCE e a articulação com a ANACOM,
através da CPEC a que preside, no que respeita a PICI; a necessidade de colocar
em pleno funcionamento a CPCib; a atribuição da função de CERT nacional à
FCCN e a criação de um CERT para a administração pública; e a promoção de
uma agenda para a investigação e o desenvolvimento, através da UMIC, com a
academia nacional e o sector privado.
Em suma, podemos afirmar que Portugal possui as capacidades necessárias para
responder de forma eficaz às novas formas de ciberconflitualidade. É, no entanto,
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necessária e urgente a criação de uma estrutura de governação que promova a
convergência de perspectivas e de um conjunto de entidades e iniciativas num fio
condutor para a cibersegurança nacional.
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